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Kí h gửi:     

- C c ph  g       c             h  c p h yệ ; 

- Ủy      hâ  dâ  c c xã   hị     ; 

- C c     vị      g h c    g       ị       

 
 

Th c hiệ  Cô g v   số 411/STTTT-TTCNTT  g y 15/4/2022 củ  S  

Thô g  i  v  T  yề   hô g về việc cả h        h  g  ả      c    c ả h 

h   g C   v  Nghi       g     g c c sả  phẩ  Mic  s f  cô g  ố  h  g 

04/2022. Đ   ả   ả           hô g  i   ạ g     g c c c        h    ớc      

 ị       UBND h yệ  y   cầ  c c ph  g       c              h  c p h yệ ; 

UBND c c xã   hị       c c     vị      g h c  g i        c c     vị   h c hiệ  

c c   i d  g s  : 

1. Ki           s    v  x c  ị h   y sử dụ g hệ  iề  h  h Wi d ws c  

khả    g  ị ả h h   g  Nế  c    h c hiệ  c p  h    ả  v  kịp  h i        h  g y 

c   ị     cô g  he  h ớ g dẫ   ại V    ả  số 508/CATTT-NCSC ngày 

14/4/2022 củ  Cục          hô g  i  (có văn bản kèm theo). 

2. T  g c   g gi   s   v  sẵ  s  g ph   g    xử  ý khi ph   hiệ  c  d   

hiệ   ị kh i  h c      cô g  ạ g;  ồ g  h i  h   g x y    he  dõi k  h cả h 

    củ  c c c       ch c    g v  c c    ch c  ớ  về          hô g  i     ph   

hiệ  kịp  h i c c  g y c      cô g  ạ g;  h c hiệ  c i  ặ  c c phầ   ề  vi    

c   ả    yề … 

Nh      c Cô g v   y   cầ  c c     vị   i   kh i  ghi     c  h c hiệ ./. 

Nơi nhận:  
- Nh      ;  
- TT   H yệ  ủy - HĐND h yệ ; 

- Chủ  ịch  các  CT UBND h yệ ;  

- C  g TTĐT h yệ ; 
- L  : VT  VHTT. 

 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 
 

Phạm Văn Thắng 

 
 



Phụ lục 

Thông tin về các lỗ hổng bảo mật trong sản phẩm Microsoft 

(Kèm theo Công văn số /CATTT-NCSC ngày / /2022 

của Cục An toàn thông tin) 

1. Thông tin các lỗ hổng bảo mật 

STT CVE Mô tả Link tham khảo 

1 CVE-2022-26809 

- Đi   CVSS: 9.8 

 Nghi       g  

- L  h  g     g R C 

Runtime Library cho phép 

 ối     g     cô g  h c  hi 

 ã  ừ x  với  ặc   yề  c   

     hệ  hố g  ị ả h h   g  

- Ả h h   g: Wi d ws 

7/8.1/10/11, Windows 

Server 

2008/2012/2016/2019/20 

22. 

https: //msrc. micro soft. 

com/update- 

guide/vulnerability/CV 

E-2022-26809 

2 CVE-2022-24491 

- Đi   CVSS: 9.8 

 Nghi       g  

- L  h  g     g Wi d ws 

Network File System cho 

phép  ối     g     cô g 

 h c  hi  ã  ừ x  với  ặc 

  yề  c    

- Ả h h   g: Wi d ws 

8.1/10/11, Windows 

Server 2012/2016/2019. 

https: //msrc. micro soft. 

com/update- 

guide/vulnerability/CV 

E-2022-24491 

3 CVE-2022-24497 

- Đi   CVSS: 9.8 

 Nghi       g  

- L  h  g     g Wi d ws 

Network File System cho 

phép  ối     g     cô g 

 h c  hi  ã  ừ x   

- Ả h h   g: Wi d ws 

8.1/10, Windows Server 

2012/2016/2019/2022. 

https: //msrc. micro soft. 

com/update- 

guide/vulnerability/CV 

E-2022-24497 

4 CVE-2022-26815 

- Đi   CVSS: 7 2  c    
- L  h  g     g Wi d ws 

DNS Se ve  ch  phép  ối 

    g     cô g  h c  hi  ã 

 ừ x   

https: //msrc. micro soft. 

com/update- 

guide/vulnerability/CV 

E-2022-26815 
  



  

- Ả h h   g: Wi d ws 

Server 

2008/2012/2016/2019/20 

22. 

 

5 CVE-2022-26904 

- Đi   CVSS: 7 9  c    
- L  h  g     g Wi d ws 

User Profile Service cho 

phép  ối     g     cô g 

 h c hiệ   â g c    ặc 

  yề   L  h  g   y  ã c  

mã khai thác công khai 

trên Internet. 

- Ả h h   g: Wi d ws 

7/8.1/10/11, Windows 

Server 2008/2012/2016. 

https://msrc.microsoft. 

com/update- 

guide/vulnerability/CV 

E-2022-26904 

6 CVE-2022-26919 

- Đi   CVSS: 8.1 (Cao) 

- L  h  g     g Wi d ws 

LDA  ch  phép  ối     g 

    cô g  h c  hi  ã  ừ x   

- Ả h h   g: Wi d ws 

8.1/10/11, Windows 

Server 

2008/2012/2016/2019/20 

22. 

https://msrc.microsoft. 

com/update- 

guide/vulnerability/CV 

E-2022-26919 

7 CVE-2022-24521 

- Đi   CVSS: 7 8  C    
- L  h  g     g Wi d ws 

Common Log File System 

D ive  ch  phép  ối     g 

    cô g  h c hiệ   â g 

c    ặc   yề   

- Ả h h   g: Wi d ws 

7/8.1/10/11, Windows 

Server 

2008/2012/2016/2019/20 

22. 

https://msrc.microsoft. 

com/update-guide/en- 

US/vulnerability/CVE- 

2022-24521 

2. Hướng dẫn khắc phục  
Biệ  ph p  ố   h      kh c phục    c p  h    ả  v  ch  c c    h  g  ả      

  i       he  h ớ g dẫ  củ  hã g  Q ý     vị  h   khả  c c  ả  c p  h   phù h p 

ch  c c sả  phẩ     g sử dụ g  ại  i k  g ồ   h   khả   ại  ục 1 củ  phụ  ục  

3. Tài liệu tham khảo 

https://msrc.microsoft.com/update-guide/releaseNote/2022-Apr 

https://www.zerodayinitiative.com/blog/2022/4Z11/the-april-2022- 

security-update-review 

https://msrc.microsoft/
https://msrc.microsoft/
https://msrc.microsoft/
https://msrc.microsoft.com/update-guide/releaseNote/2022-Apr
https://www.zerodayinitiative.com/blog/2022/4Z11/the-april-2022-security-update-review
https://www.zerodayinitiative.com/blog/2022/4Z11/the-april-2022-security-update-review
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