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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Thong tin Chii quan hé thong thong tin

- Tén To chire: Trung tdm GDNN — GDTX huyén Cam Xuyén
- Quy dinh chuc nang, nhiém vy va quyén han:
* Vi tri va chirc nang

1. Trung tam Giao duc nghé nghiép - Gido duc thuong xuyén huyén Cam
Xuyeén(goi tat 1a Trung tdm) 1a don vi su nghiép cong lap, truc thuéc UBND
huyén Cam Xuyén, co tu cach phap nhan, c6 tru sd, co con dau riéng; dugc mo
tai khoan tai Kho bac Nha nudc theo quy dinh ctia phap luat. Trung tam chiu sy
chi dao, quan 1y truc tiép, toan di¢n cua UBND huyén Cam Xuyeén, déng thoi
chiu su chi dao, kiém tra, huéng dan vé chuyén mon nghi¢p vu cua Sé Lao dong
Thuong binh va Xa héi, S& Gido duc va Pao tao.

2. Trung tam Gido duc nghé nghiép - Gido duc thuong xuyén huyén thyuc
hién chtrc nang gido duc thuong xuyén, hudng nghi€p, day nghé trén dia ban
huyén.

* Nhiém vu va quyén han
1. Nhiém vu

a. T6 chuc thyc hién chuong trinh do tao trinh do so cp va cac chuong
trinh dao tao thuong xuyén, bao gom: Chuong trinh dao tao thuong xuyén theo
yéu cu ctia ngudi hoc; chuong trinh bdi dudng, cap nhat, nang cao kién thirc, ky
nang nghé nghiép; chuong trinh dao tao theo hinh thirc kem cép nghé, truyén
nghé, tap nghé; chuong trinh chuyén giao cong ngh¢, chuong trinh dao tao khac
c6 thoi gian dao tao dudi 03 thang. T chitc thyc hién chinh sach hd tro dao tao
trinh do so cép, dao tao dudi 03 thang ddi véi lao dong nong thon, lao dong nir,
nguoi khuyét tat va cac chinh sach khac theo quy dinh ctia phap luat;

b. T6 chuc thyuc hién cac chuong trinh giao duc thuong xuyén bao gom:
chuong trinh x6a mu chir va tiép tuc sau khi biét chir; chuong trinh gido duc
thuong xuyén cap trung hoc co s, chuong trinh gido duc thuong xuyén cép
trung hoc pho thong cho doi tuong dugc hudng chinh sach xa hdi, nguoi tan tat,
khuyét tat, d6i twong trong do tudi phd thong theo ké hoach hing nim cia dia
phuong, nguoi lao dong c6 nhu cau hoan thanh chuong trinh gido duc pho thong.
Chuong trinh gido duc dap tmg yéu cau nguoi hoc, cip nhat kién thirc, k¥ ning,
chuyén giao cong nghé thudc cac linh vuc: gido duc phap luat, van hoa, xa hoi,
thé thao, ngh¢ thuat, moi truong, strc khée, kinh té, tai chinh; cac chuong trinh
gido duc k¥ ning; cac chuong trinh chuyén giao cong nghé trong lao dong, san
Xudt, gop phan nang cao niang suit lao dong.

Chuong trinh ddo tao, bd dudng nang cao trinh d6 chuyén moén, ning luc
nghé nghiép bao gdm: bdi dudng ngoai ngir, tin hoc, kién thirc van hoa; bdi
dudng thudng xuyén gido vién; bdi dudng gido vién cac truong trung hoc co sd,
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trung hoc pho thong vé gido duc ky thuat tong hop, hudng nghiép; cac chuong
trinh boi dudng gido vién dap Ung yéu cau nang cao trinh do chuyén mon,
nghiép vu va cac chuong trinh bdi dudng khac nham nang cao trinh d6 chuyén
mon, nang luc nghé nghiép cho dodi ngii can bd, cong churc, vién chuc theo ké
hoach cua dia phuong va nhu cau hoc tap subt doi cia nhan dan.

¢. T6 chuc xdy dung va thuc hién cac chuong trinh, gido trinh, hoc li¢u
trinh d so cip, dudi 03 thang dbi voi nhitng nghé duge phép dao tao; chuong
trinh dao tao, bdi dudng nang cao trinh d6 chuyén mon, nghiép vy, cap nhat kién
thire, k¥ nang, chuyén giao cong nghé.

d. Xay dung ké hoach tuyén sinh, t6 chirc tuyén sinh va quan 1y nguoi
hoc; phat trién chuong trinh gido duc; td chirc bién soan hodc lya chon tai lidu
hoc tdp phu hop véi muc tiéu gido duc cua timg chuong trinh; quan 1y va cip
chung chi cho nguoi hoc theo quy dinh ctia phap luat;

e. Quan 1y do1 ngti vién chtic, gido vién va nhan vién cua Trung tam theo
quy dinh cua phép luét.

f. T6 chirc lao dong san xuat va dich vu k¥ thuat phuc vu dio tao.

g. Nghién ctru ing dung cac dé tai khoa hoc vé gido duc nghe nghiép, gido
duc thuong xuyén va hudng dan, thir nghiém, ung dung va chuyén giao cong
nghé méi phuc vu phat trién kinh té - xa hoi ciia dia phuong.

h. T6 chirc cac hoat dong day va hoc; kiém tra va cip chung chi theo quy
dinh.

i. Tu van nghé nghiép, tu van viéc 1am cho nguoi hoc; phéi hop vai cac
truong trung hoc co sd, trung hoc pho thong tuyén truyén, hudng nghi¢p, phan
ludng hoc sinh.

j. Phdi hop véi cac doanh nghiép, t6 chiic, ca nhan, gia dinh ngudi hoc
trong hoat dong dao tao nghé nghiép, gido duc thuong xuyén va huéng nghiép;
td chirc cho nguo1 hoc tham quan, thuc hanh, thuc tap tai doanh nghiép.

k. Thuc hién dan chu, cong khai trong viéc thuc hién cac nhi€ém vu dao tao
nghé nghiép, gido duc thuong xuyén va hudng nghiép.

1. Quan 1y va st dung tai san cong theo quy dinh ctia phap luat ddi véi don
vi sy nghiép cong 1ap;

m. Tao diéu kién hodc t6 chirc ddo tao, boi dudng cho vién chirc, gido vién
va nhan vién ctia Trung tam dugc hoc tap, nang cao trinh do chuyén moén, nghié¢p
VU

n. Thyuc hién viéc cung cdp sb liéu vé hoat dong cua Trung tdm dé thuc
hién xay dung co s&¢ dir liu vé gido duc nghé nghi¢p; thuc hi¢n ché dd bao cao
dinh ky va dot xuat theo quy dinh;

0. Thuc hién cadc nhi€ém vu khéc theo quy dinh cta phap luét.
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2. Quyén han

a. Puoc chu dong xay dung va t6 chuc thuc hién ké hoach phat trién
Trung tdm phu hop voi1 chién lugc phat trién giao duc nghé nghié€p va quy hoach
mang luoi cac Trung tdm nham dép img yéu cau cua thi truong lao dong.

b. Puoc t6 chirc dao tao chwong trinh gido duc nghé nghiép theo quy dinh
cua B0 truong Bo Lao dong - Thuong binh va Xa hdi;

¢. Puoc lién doanh, lién két hoat dong dao tao voi doanh nghiép, t6 chire,
ca nhan trong nudc va to chuc, ca nhan nudc ngoai dé t6 chuc dao tao, bo tuc va
boi dudng nghé theo quy dinh ctua phap luat;

d. Puoc lién két véi truong cao ding, trudng trung cap dé td chic gidng
day khéi luong kién thirc van héa trung hoc phd thong dbi véi hoc sinh hoc trinh
d6 trung cp co bang tot nghiép trung hoc co sé theo quy dinh ctia B6 Gido duc
va DPao tao; chi dugc thuc hién chuong trinh gido duc quy dinh tai diém d khoan
1 Piéu 43 cla Luat Giao duc (trr chuong trinh dao tao dé cap bang tot nghiép
cao dang, bang tot nghiép trung cap) khi duoc co quan quan Iy nha nudc vé gido
duc ¢6 thAm quyén cho phép;

e. Puoc lién két dao tao Vo1 trudng cao dang, truong trung cap dé thuc
hién chuong trinh dao tao cap bang t6t nghiép cao dang, bang tét nghiép trung
cap theo quy dinh cta B¢ truong Bo Lao dong - Thuong binh va Xa hoi. Truong
cao dang, truong trung cap (don vi chi tri lién két dao tao) chiu trach nhiém cap
bang tt nghiép cho nguoi hoc theo quy dinh;

f. Pugc huy dong, nhan tai tro, quan 1y, sir dung cac ngudn luc theo quy
dinh cua phap luat nham thuc hién cac hoat dong dao tao cua Trung tam.

Xay dung, dau tu co s& vat chat, thiét bi gido duc theo yéu clu cla chuong
trinh giao duc, dao tao;

e. Pugc st dung tai san cong dé kinh doanh, cho thué, lién doanh, lién két
theo quy dinh ctia Luat Quan 1y va st dung tai san cong;

g. Puoc quan 1y va st dung ngudn thu tir hoat dong sy nghiép theo quy
dinh cta phap luat;

h. Bugc tham gia d4u thau, dat hang hodc giao nhi€ém vu ddi véi cac dich
vu cong sur dung ngan sach nha nudc trong linh vuc gido duc nghé nghiép theo
quy dinh cua phép luat;

i. Tuyén dung, st dung, quan 1y nha gido, can bd quan 1y, vién chuc; to
chirc cho nha gido cap nhat, ndng cao k¥ nang nghé nghiép; t6 chiic cho nha
gido, vién chirc va nguoi hoc tham gia cac hoat dong xa hoi;

k. Thyc hién cac quyén tur chi khac theo quy dinh ctia phap luat.

3. Quyén tw chi cia Trung tam thuc hién theo quy dinh tai Piéu 25
cuia Luat Giao duc nghé nghiép va cac quy dinh khac nhw sau:
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a. Quyét dinh muc ti€u, st mang, chién lugc va ké hoach phat trién cta
Trung tam;

b. Quyét dinh thanh lap t6 chitc bd may, phat trién doi ngii gido vién, can
bd quan 1y trén co s¢ chién lugc va quy hoach phat trién Trung tam; quy dinh
chtrc ndang nhi€m vu cua cac t6 chirc thugc Trung tam;

c. Thu, chi tai chinh, dau tu phat trién cac diéu kién dam bao chat luong
dao tao theo quy dinh cua phap luat; quyét dinh muc thu hoc phi dbi v6i chuong
trinh giao duc dap trng nhu cau nguoi hoc theo cac quy dinh vé tu chu tai chinh
d6i voi Trung tam;

d. Xac dinh, cong bd cong khai phwong thirc, chi tiéu tuyén sinh theo quy
dinh cta BO truong Bo Lao dong - Thuong binh va Xa hoi; quyét dinh phuong
thtrc to churc va quan ly dao tao, hinh thuc dao tao; quyét dinh viéc lién két dao
tao v4i cac co s& gido duc nghé nghiép trong nudc du diéu kién theo quy dinh
ctia phap luat; tuyén sinh va quan 1y nguoi hoc; phat trién chuong trinh dao tao;
t6 chirc bién soan hodc luya chon gido trinh giang day phu hop véi muyc tiéu dao
tao cua ting chuong trinh ddo tao; in phoi ching chi, quan 1y va cap chtng chi
cho nguo1 hoc theo quy dinh cua phép luat;

e. T6 churc trién khai cac hoat dong nghién ctru khoa hoc va cong nghé,
hop tac quéc té theo chién lugc va ké hoach phat trién cla Trung tdm; dam bao
chat luong dao tao cua Trung tdm; lya chon t6 chirc kiém dinh chét luong gido
duc nghé nghiép dé dang ky kiém dinh;

f. Xay dung quy ché t6 chuc va hoat dong cua Trung tdm; quy dinh chirc
nang, nhiém vu cua cac t6 chirc thudc Trung tam.

4. Trung tam cé trach nhiém gidi trinh trwéc co quan nha nwée co
tham quyén, ngwoi hoc va xa hoi vé cac hoat dong sau:

a. Cong bd cong khai dy du trén trang thong tin dién tir ctia Trung tAm vé
cac ndi dung: Muc ti€u, chuong trinh dao tao; hinh thurc dao tao, ké hoach to
chtrc dao tao; ké hoach tuyén sinh; danh sach ngudi hoc nhap hoc va tt nghiép
hang nam theo nghé, nhom nghé dio tao; diéu kién dé bao dam chat luong day
va hoc; chi phi dao tao, mic hoc phi va mién, gidm hoc phi, mic thu dich vu
tuyén sinh va cac khoan thu khac cia nguoi hoc cho ting ndm hoc va du kién
cho ca khoa hoc; két qua kiém dinh chét lugng gido duc nghé nghiép; hé thong
chtng chi ctia Trung tdm, danh sach hoc sinh, hoc vién duoc cap ching chi hang
nam; vi tri viéc 1am sau khi t6t nghiép va cac bién phap kiém tra, gidm sat chat
luong dao tao; cac quy ché, quy dinh no1 bg;

b. Cam két v6i co quan quan 1y nha nudc va chiu trach nhiém vé moi hoat
dong dé dat duogc cac cam két; khong dé bat ky ca nhan hodc td chirc nao loi
dung danh nghia va co s& vét chit ciia Trung tim dé tién hanh cac hoat dong trai
voi1 cac quy dinh cua phap luét;



c. Co co ché dé nguoi hoc, gido vién va xa hoi tham gia danh gid chat
luong dao tao cua Trung tam;

d. Cong khai théng bao chi tiéu tuyén sinh, gidy chimg nhan ding ky hoat
dong gido duc nghé nghiép; thuc hién ché d6 bao céo tai chinh theo quy dinh va
cong khai trén trang théng tin dién tir ciia Trung tam, trir nhitng thong tin thudc
danh muc bi mat Nha nudc;

e. B4o cdo, giai trinh cac ndi dung lién quan dén thanh tra, kiém tra theo
yéu cau ctia co quan c6 thim quyeén.
- Nguoi dai dién: H6 Thé Chuong Chirc vu: Giam ddc
- Pja chi: Thén My Am — xa Cam Quan — huyén Cam Xuyén — tinh Ha
Tinh
- Thong tin lién hé:
+ S6 dién thoai: 0985 227 577
+ Thu dién tu: trungtamgdnngdtxex@gmail.com
2. Thong tin Pon vi van hanh
- Tén t6 chirc: B phan phuy trach CNTT
- Quy dinh chtrc nang, nhiém vu va quyén han:
+) Quan 1y, theo doi CNTT cua don vi
+) Tham muu cho Giam ddc vé viéc ban hanh céc vin ban vé CNTT
+) Tham muu cho Giam ddc vé viéc mu sam cac trang thiét bi dé dam bao
an toan CNTT
- Nguoi dai dién: Bui Thi Minh
- Churc vu: Gido vién
- Dién thoai: 0978231415
- Email: minhbuil82@gmail.com

3. M6 ta pham vi, quy mé ciia hé thong

- Pham vi, quy mé ciia H¢ théng thong tin:

Hé théng mang ndi bd (LAN) duoc xdy dung va van hanh nham muc dich
phuc vu cho cén bo, cong churc, vién chire, nguoi lao dong va khach dén lam
viéc tai co quan truy cap duogc internet dé xir 1y cong viéc.

Déi tuong phuc vu ctia hé thdng: cong chire, vién chirc, ngudi lao dong cia
.. va khach dén 1am viéc tai co quan.

- Danh muc cdc hé thong théng tin thanh phan/cdc dich vu dwoc cung
cdp boi hé théng:

+ Cung cap két ndi cuc bd (LAN) giita cac thiét bi may tinh 1am viéc cua
cong chtrc, nguoi lao dong trong ...

+ Cung cap két ndi internet cho may tinh lam viéc ctuia cong chuc, nguoi


mailto:trungtamgdnngdtxcx@gmail.com

lao dong trong ....
+ Cung cip két ndi internet cho khach, ngudi dan dén 1am viée tai co quan.
4. M6 ta cau tric clia h¢ thong

4.1. M hinh logic tong thé

Viing mang bién N

- IsP J
@ Modem
01 ~

Viung mang néi bé

Hinh 1. Céu trtc logic cta hé théng
Céc ving mang duoc thiét ké nhu sau:
+ Ving mang bién dugc thiét ké dé két nbi hé thong ra cic mang bén ngoai
va mang Internet.
+ Vung mang ndi by dat cac thiét bi ndi bo, cung cép cac dich vu ndi bo cho
nguoi st dung trong hé thong

4.2. M6 hinh két noi vat ly



ISP VNPT

Unifi Security Gateway Pro (USG-FRO-4)

| UniFi AP AC In Wall, UniFi AC nano HD

SW Unifi US-24 250W

[s2=s=s532un]

Mang ian ndi b4 co quan

Hinh 2. Két nbi vat Iy cua hé théng

4.3. Danh muc thiét bi sir dung trong hé thong

[

Tén thiét bi/ Vi tri trié
STT i 1.*1en Muc dich sir dung
Chiing loai khai
Dinh tuyén hé théng mang ndi by cla trung
1 02 Echol life HG8145V5 - Vung tdm ra cidc mang bén ngoai va mang

20

mang bién
mang ndi bo

Internet, quan 1y truy cap va bao vé vung

2 - 03 Echol life WA8021V5

3 DH - XVR1A08

Vung
mang Phat wifi tai Co quan
no1 bo
\Vung
mang

noi bd

Dung dé két noi Camera an ninh ndi bo

4.4. Danh muc cac wng dung/dich vu cung cap béi hé thong

4.5. Quy hoach dia chi IP cic viing mang trong hé thong

STT Vung mang IP Private IP Public
192.168.101.1 khong
1| Vung mang ndi bo 192.168.101.2
192.168.101.3
10.108.30.1/24
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Bang 3. Quy hoach dia chi IP cac ving mang trong hé théng
PHAN II. THUYET MINH CAP PO PE XUAT

1. Danh muc hé théng thong tin va cAp d¢ dé xuat

TT H¢ théng Ciép do dé xuit Cin cir dé xuét

1 | Hé théng Mang LAN 1 Diéu 7/ND85

2. Thuyét minh dé xuat cap do ddi voi hé thong thong tin

Hé théng mang ndi by (LAN) duoc xay dung dé phuc vu cho can bg, cong
chuc, vién chuc, nguoi lao dong va khach dén lam viéc tai co quan truy cap
dugc internet dé xir Iy cong viée trong ndi bd co quan. Day 1a hé thdng co so ha
tang thong tin phuc vu hoat dong cta ..., can ct theo quy dinh tai Diéu 7 Nghi
dinh 85/2016/ND-CP, hé thong nay duoc dé xuat cap do 1.

PHAN IIL. THUYET MINH PHUONG AN BAO DAM
AN TOAN HE THONG THONG TIN
Thuyét minh phuong an vé quan 1y bao gdm céc ndi dung sau:
1. Thiét 1ap chinh sach an toan thong tin
2. T6 chirc bao dam an toan thong tin
3. Bao dam ngudn nhén lyc
4. Quan ly thiét ké, xay dung hé thong
5. Quan ly van hanh hé thong
- Quan 1y an toan mang
- Quan ly an toan may chu va trng dung
- Quéan 1y an toan dir li€u
Pbi véi nhitng yéu cau quan 1y chua dap tng cac yéu ciu an toan trong

Thuyét minh nay, Pon vi van hanh s& cap nhat, bd sung trinh Chu quan hé théng
thong tin ban hanh trong vong 01 thang, ké tir khi HSPXCD duoc phé duyét.

Thuyét minh phuong 4n vé ky thuat bao gom céc ndi dung:
1. Bao dam an toan mang

1.1.Thiét ké hé thong
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1.2. Kiém so4t truy cap tir bén ngoai mang

1.3. Nhat ky hé théng

1.4. Phong chéng xam nhép
1.5. Bao vé thiét bi hé théng
2. Bao dam an toan may chu
2.1. Xac thuc

2.2. Kiém soét truy cap

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhép
2.5. Phong chéng phan mém doc hai
3. Bao ddm an toan img dung
3.1. Xac thuc

3.2. Kiém soat truy cap

3.3. Nhat ky hé thong

4. Bao dam an toan dir liéu

4.1. Sao luu du phong

D61 voi cac yéu cau ky thuat chua dap ung yéu cau an toan co ban trong

Thuyét minh ndy, Pon vi van hanh s& trién khai nang cip, thiét 1ap ciu hinh hé
théng dé dap tmg yéu cau 12 thang , ké tir khi HSDXCP dugc phé duyét.

Thuyét minh phuong an bao dam an toan thong tin cho mang lan ndi bo ...

Ha tinh s& bao gdm cac thuyét minh thanh phan sau:

ST

thuat dbi voi Hé thong Mang LAN

T Hé théng Cép dd dé xuit Noi dung thuyét minh
1 T,huyét minh phuong an dap mg yéu cau quan 1 Phy luc 1

y
5 Thuyét minh phuong 4n dap tmg yéu cau k¥ 1 Phy luc IT

PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN
THONG TIN VE QUAN LY VOI CAP PO 1
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5.1.1. Thiét 1ap chinh sach an toan théng tin

5.1.1.1. Chinh sach an toan théng tin

Yéu cau

Xay dung chinh sach, quy trinh quan 1y, van hanh hoat dong binh thuong ciia hé thong
nham bao dam tinh sin sang ciia hé théng trong qua trinh van hanh, khai thac.

Hién trang

Dap tng

(Tham chiéu Quy ché bdao dam an toan thong tin cho Hé thong théng tin theo Quyét dinh
s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cia Gidm doc Trung tim GDNN —
GDTX huyén Cam Xuyén)

Phwong an

Quan ly an toan mang:

((Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

1. Hoat dong cua hé théng phai duoc giam sat thuong xuyén, lién tuc, biao dam
tinh kha dung cuia hé thong.

2. Toan bo cau hinh hé thong phai duoc sao luu, dy phong trén thiét bi hodc hé
thong luu trir doc 1ap, dinh ky 01 thang/lan.

3. Khi thuc hién nang cip, thay dbi ciu hinh hé théng phai thuc hién ngoai gio
lam viéc.

4. Phai kiém tra hoat dong tong thé cua hé thong sau khi thay d6i ciu hinh hodc
nang cap h¢ thong.

5. Cép nhat, sao Iuu du phong va khoi phuc sau khi xay ra sy cb:

a) Dinh ky hang thang hodc khi c6 thay ddi, bod phén chuyén trach thyc hién sao
luu, du phong hé thong trén hé thong ddc 1ap nhu USB, DVD hoac SAN.

b) Cac dir lidu sau yéu cau sao luu, du phong: tap tin cau hinh hé théng, anh hé
di€u hanh may chu, co sé dir li¢u; dit li¢u, thong tin nghiép vu.

6. Truy cap va quan 1y cdu hinh hé théng:

a) Céu hinh hé thong tu xa phai st dung céc gido thirc bao mat c6 mi hoa théng
tin nhu SSL, TSL, SSH, VPN.

b) Khi cau hinh hé thng tir bén ngoai phai thong qua két ndi VPN.

¢) Toan bo cu hinh hé thdng phai dwoc luu trén thiét bi hodc hé thong luu trit doc
1ap.
Quan ly an toan may chi va ing dung:

(Tham chiéu Quy ché bdao dam an toan thong tin cho Hé thong thong tin theo
Quyet dinh so 179/ OP — TTGDNNGDTX ngay 12/12/2023 cua Giam doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Quy dinh vé quan 1y an toan may chu va tng dung:

1. Quy dinh v6i may chu

a) Hoat dong ctia may chu phai dugc gidm sat thuong xuyén, lién tuc, bdo dam
tinh kha dung cta img dung.

b) Anh hé diéu hanh phai dugc sao luu dy phong trén hé théng luu trit doc 1ap
dinh ky 01 thang/lan.
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¢) My chu phai dugc nang cap, xir 1y diém yéu an toan thong tin trén méay chi
trudce khi dua vao sir dung.

d) Viéc két ndi, g& bo may chu khoi hé thdng phai duge sy cho phép ciia Thu
truong don vi va xo6a sach dit li¢u.

@) C6 tai lidu liét ke, cai dat v6i nhitng phan mém hé théng cai trong may chu.

2. Quy dinh vdi ing dung:

a) Hoat dong cta ing dung phai dugc giam sat thuong xuyén, lién tuc, bao dam
tinh kha dung cia ung dung.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat truy cap; Co
phuong an bdo mat thong tin lién lac va bién phap bao dam an toan ung dung va ma
nguon.

¢) Ung dung phai dugc dinh ky kiém tra danh gia an toan thong tin 2 nam/lan hoic
khi thay d0i, ndng cap mo rong.

3. Truy cép mang ctia may chu:

a) Két ndi, truy cap may chu phai dugc kiém soat boi tuong lira hé thong.

b) Chi mé cong quan tri hé thng tir ving mang LAN hodc ving mang quén tri
(néu o).

¢) Truy cap quan tri may chu tir bén ngoai mang phai qua kénh két ndi VPN.

4. Truy cap va quan tri may cha va Gng dung:

a) Pinh ky 03 thang thay ddi cac tai khoan, mat khau mic dinh ngay khi dua hé
dicu hanh, phan mém vao sir dung.

b) Chi cip quyén quan 1y may cha va ing dung cho can bd quan tri theo chirc
nang nhiém vy dugc giao.

c¢) Truy cap quan tri may chu va irng dung phai qua giao thirc ma héa nhu SSL,
TLS, SSH va VPN.

d) Truy cip quan tri may chu va ing dung tir bén ngoai mang phai qua kénh két
noi VPN.

5. Quy dinh ve cap nhat, sao luu dy phong va khoi phuc sau khi xay ra sy cb:

a) Pinh ky hang thang hodc khi nang cap tmg dung phai sao luu, dy phong ma
nguon ng dung va co sé dir liéu trén thict bi hodc hé thong ddc lap.

b) Dit liéu Iuu trit phai duge ma hoa cing ma kiém tra tinh nguyén ven.

c¢) Dit liéu luu trit phai dugc quan 1y theo phién ban va c6 quan ly truy cap.
Quan ly an toan dir liéu:

(Tham chiéu Quy ché bdao dam an toan théng tin cho Hé thong thong tin theo
Quyet dinh so 179/ OP — TTGDNNGDTX ngay 12/12/2023 cua Giam doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

1. Quy dinh dy phong va khoi phuc dit li¢u:

a) Pinh ky hang tudn phai sao luu, dy phong co so dir liéu va dir liéu nghiép vu
(néu cd) trén thict bi hodc hé thong doc lap.

b) Dir liéu Iuu trit phai dugec mi hoa cing ma kiém tra tinh nguyén ven.

c¢) Dir liéu luu trlt phai dugce quan ly theo phién ban va c6 quén ly truy cap.

2. Pinh ky hang thang hoic khi c6 thay dbi cAu hinh trén hé théng thyc hién quy
trinh sao luu dy phong: tap tin cau hinh hé thong, ban du phong hé di€u hanh may chu,
co s dit ligu; dit li¢u, thong tin nghiép vu.
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3. Ban sao luu duoc Iuu trit trén thiét bi hodc hé thong doc 1ap.
Quan ly an toan ngudi sit dung dau cuoi:

(Tham chiéu Quy ché bao dam an toan théng tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

1. Khi két ndi thiét bi luu trit ngoai nhu 6 ctng di dong, cac loai thé nhd, thiét b
luu tri USB,... phai quét virus trude khi doc hoac sao chép dir licu.

2. Khong str dung cac may tinh thudc s¢ hitu c4 nhan (may xach tay cua ca nhén,
PDA) hoic nhitng thiét bi luu trir di dong ca nhan vao mang quan tri hodc nghi€p vu. Han
ché t6i da viéc sir dung céc thiét bi luu trit ngoai dé sao chép, di chuyén dir ligu.

3. Thiét 1ap mang cong cong cho cac may tinh thudc so hitu ca nhan (may xach
tay ctia c4 nhan, PDA) hodc nhirng thiét bi lwu trir di dong ca nhan va c6 quan 1y truy cap
viing mang nay véi cac ving mang khac trong hé thong.

4. May tinh nguoi str dung phai dugc thiét 1ap ché d6 cap nhat ban va ty dong va
phian mém phong chdng ma doc.

5.1.1.2. Xdy dwng va cong bé

Yéu cau

Chinh sach dugc t6 chirc/ bd phan duoc iy quyén thong qua trude khi cong bo ap
dung.

Hién trang

Pap ung

(Tham chiéu Quy ché bdo dam an toan théng tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cua Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phuwong an

Quy ché nay duogc t6 chirc/bd phan trinh ngudi dung dau don vi van hanh trude

khi cong bd ap dung.
5.1.1.3. Ra soat, sira doi
Yéu ciu Chinh sach an toan thong tin ki€m tra lai tinh phu hop va thyc hién ra soat, cap

nhat, bd sung.

Hién trang

bép tng

(Tham chiéu Quy ché bdo dim an toan théng tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cua Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

1. Dinh ky 03 nam hodc khi c6 thay di Quy ché bao dam an toan thong tin kiém

Phwong an . N . a2
tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung.
2. C6 ho so luu lai thong tin phan hdi cta déi tugng ap dung chinh sach trong quéa
trinh trién khai, ap dung chinh sach an toan thong tin.
5.1.2. To chirc bdao dam an toan thong tin

5.1.2.1. Pon vi chuyén trach vé an toin théng tin

Yéu cau

C6 can bg c6 trach nhiém bao dam an toan thong tin cho hé thong thong tin

Hién trang

Dap ung

(Tham chiéu Quy ché bao dam an todn thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)
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Phwong an

1. B6 phan CNTT la b¢ phan chuyén trach vé an toan thong tin, c6 trach nhi¢m
béo dam an toan thong tin cho hé thong thong tin.

2. Bo phan CNTT chiu trach nhiém vén hanh hé théng Céng thong tin cia UBND
huyén.

3. Bo phan CNTT van hanh hé théng mang lan ndi bo cia UBND huyén

3. Tuan tha cac quy dinh vé trach nhiém cua by phan chuyén trach vé an

5.1.2.2. Phoi hop véi nhitng co quan/to chive c6 thim quyén

Yéu cau

5122a

C6 dau mbi lién hé, phdi hop véi cac co quan, to chiic ¢6 tham quyén quan 1y vé
an toan thong tin;

Hién trang

bép ung

(Tham chiéu Quy ché bdo dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Pau moi lién hé, phdi hop véi cic co quan, t6 chirc c6 thim quyén quan 1y vé an

Phwong an . L
toan thong tin:

Giam dbc  giao dong chi Bui Thi Minh 1a dau méi lién hé, phdi hop cac co quan,
t6 chirc c6 thim quyén quan 1y vé an toan thong tin phuc vu viéc bao dam an toan, an
ninh mang cho H¢ théng tai ...

Yéu ciu C6 dau moi lién hé, phdi hop véi cac co quan, to chire trong cong tac ho tro diéu
phdi xir 1y su ¢ an toan thong tin.
5.1.22b

Hién trang

bép ung

(Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

Pau mdi lién h¢, phdi hop véi cac co quan, to chirc trong cong tac hd tro dicu
phdi xtr 1y sy ¢ an toan thong tin:

a) Trung tam GDNN - GDTX
- Nguoi lién hé: Bui Thi Minh

+) Dién thoai: 0978231415

+) Email: minhbuil82@gmail.com
b) S¢ Thong tin va Truyén thong tinh Ha Tinh
- Dién thoai: 02393606789

- Email: ttentt-tt@hatinh.gov.vn

- Dia chi: S6 18, duong 26/2, Thanh phb Ha Tinh.

- Thanh vién thuong tryc: Ong Nguyén Thanh Lam - Pho Giam ddc Trung tim
Cong ngh¢ thong tin va Truyén thong, S& Thong tin va Truyén thong Ha Tinh

bt: 0914237788

Email: ntlam.stttt@hatinh.gov.vn
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5.1.3. Bao dam ngudn nhan luc

5.1.3.1. Tuyén dung

Yéu cau

Can b0 duoc tuyén dung vao vi tri lam vé an toan thong tin c6 trinh d9, chuyén
nganh phi hop véi vi tri tuyén dung.

Hién trang

bap ung

(Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

Cén bd dugc tuyén dung vao vi tri lam v€ an toan thong tin ¢ trinh d9, chuyén
nganh vé linh vuc cong nghé thong tin, an toan thong tin, phil hop voi vi tri tuyén dung.

5.1.3.2. Trong qua trinh lam viéc

Yéu cau

5.1.3.2a

Co6 quy dinh ve viéc thuc hién ndi quy, quy ché bdo ddm an toan théng tin cho
ngudi st dung, can bd quan 1y va van hanh hé thong

Hién trang

Pép ung

(Tham chiéu Quy ché bdo dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Trach nhiém bdo dam an toan thong tin cho ngudi st dung, can bo quan 1y va vin

Phwong an .
hanh h¢ thong:
- Vi nguoi su dung:
+ Ngudi sir dung c6 trach nhiém dam bao ATTT d6i véi timg vi tri cong viéc.
+ Phai duoc thudng xuyén t6 chirc quéan triét cac quy dinh vé ATTT, nhim nang
cao nhén thirc vé trach nhiém dam bao ATTT.
+ Phai c6 trach nhiém tu quan 1y, bao quan thiét bi ma minh dwoc giao sir dung;
khong tu ¥ thay ddi, thao lap thiét bi.
- Vi can bo quan 1y va van hanh hé thong
+ Can bd quan Iy va van hanh hé théng phai thiét 14p phuong phap han ché truy
cap mang khong déy, giam sat va diéu khién truy cap khong day, t6 chuc sir dung ching
thuc va ma hoa dé bao vé truy cap khong day t6i hé thdng thong tin.
+ Cén bd quan 1y va van hanh hé théng phai t6 chirc quan 1y dinh danh d6i véi tat
ca ngudi dung tham gia sir dung hé théng thong tin.
Yéu ciu C6 hinh thtrc phd bién, tuyén truyén nang cao nhan thirc vé an toan thong tin cho
nguoi st dung.
5.13.2b

Hién trang

bép ung

(Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phuwong an

Pinh ky hang nam t6 chirc hodc tham gia pho bién, tuyén truyén nang cao nhan
thirc vé an toan théng tin cho nguoi sir dung do don vi chic ning to chirc.

5.1.3.3. Chim ditt hodc thay déi cong viéc

Yéu cau

Cén bo cham dut hodc thay doi cong viéc phai thu hoi thé truy cap, thong tin duoc
luu trén cac phuong tién luu triv, cac trang thiét bi may moc, phin cing, phin mém va
céc tai san khac (néu c6) thude so hiru cua to chuc.
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Hién trang

Dép ung

(Tham chiéu Quy ché bdao dam an toan théng tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

Cham dut thay d6i cong viéc

a) Can bd chim dit hodc thay ddi cong viéc phai thu hoi thé truy cap, thong tin
dugc luu trén cac phuong tién luu trit, cac trang thiét bi may méc, phan ctng, phan mém
va cac tai san khac (néu co) thudc sé hiru cia td chic;

b) Bo phan chuyén trach thyc hién vo hi¢u hoa tat ca cac quyén ra, vao, truy cap
tai nguyén, quan tri hé thong sau khi can bo thoi viée.

5.1.4. Quan Iy thiét ké, xay dung hé thong thong tin

5.1.4.1. Thiét ké an toan hé thong thong tin

Yéu cau

5141a

Co tai liéu moé ta quy mo, pham vi va doi tuong st dung, khai thac, quan ly van
hanh hé thng thong tin.

Hién trang

bép tng

(Tham chiéu Quy ché bdao dam an toan théng tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cia Gidm déc Trung tim
GDNN — GDTX huyén Cam Xuyén)

B phan chuyén trach xay dung tai liéu mo ta quy mo, pham vi va doi tugng su

Phlro,ng én . I3 5 , A \ A A A . \ A . A A A
dung, khai thac, quan Iy van hanh hé thong thong tin va thuyét minh trong Ho so dé xuat
cAp do cua hé thong.

A % C6 tai liéu mo ta thiét ké va cac thanh phan cua hé thong thong tin.

Yéu cau

514.1b

Hién trang

Pap ung

(Tham chiéu Quy ché bdo dim an toan théng tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 cua Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

Bo phan chuyén trach xdy dung tai liéu mo ta thiét ké va cac thanh phan cta hé
thong thong tin thuyét minh trong HO so dé xuét cap do ciia hé thong.

5.1.4.2. Thir nghiém va nghiém thu hé thong

Yéu cau

Thuc hién kiém thir hé théng trude khi dua vao van hanh, khai thac su dung.

Hién trang

bép ung

(Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phuwong an

1. Bén trién khai xay dyng ké hoach, ndi dung thir nghiém hé thong trude khi thyc
hién thir nghiém va nghiém thu h¢ théng.

2. PBon vi van hanh thuc hién kiém thir hé théng trudc khi dua vao van hanh, khai
thac theo phuong an thiét ké dwoc phé duyét trong Ho so dé xuit cap do.

3. BO phéan chuyén trach va bén trién khai hé thong xdy dung ké hoach, quy trinh
thtr nghiém va nghiém thu hé théng, trinh Lanh dao don vi phé duyét trude khi dua hé
thong vao van hanh, khai thac.

4. By phan chuyén trach phdi hop véi bén trién khai hé thong thyc hién thir

18




‘ nghiém va nghiém thu hé théng, trudc khi dua vao van hanh, khai thac.

5.1.5. Quén 1y van hanh hé thong thong tin

5.1.5.1. Quadn ly an toan mang

Yéu cau

Xay dung va thuc thi chinh sach, quy trinh quan ly van hanh hoat dong binh
thudng ctia ha ting mang.

Hién trang

bép ung

(Tham chiéu Quy ché bdo dam an toan thong tin cho Hé thong théng tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

1. Hoat dong cua hé thong phai dugc giam sat thuong xuyén, lién tuc, bao dam
tinh kha dung ctia hé thong.

2. Toan bd cau hinh hé thdng phai duoc sao luu, du phong trén thiét bi hodc hé
thong luu trir doc lap, dinh ky 01 thang/l1an.

3. Khi thuc hién nang cap, thay ddi cau hinh hé thong phai thuc hién ngoai gio
lam viéc.

4. Phai kiém tra hoat dong tong thé ciia hé thong sau khi thay d6i céu hinh hoic
nang cép hé thong.

5. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy c6:

a) Pinh ky hang thang hodc khi c6 thay ddi, bd phan chuyén trach thuc hién sao
Iuwu, du phong hé thdng trén hé thong doc 1ap nhu USB, DVD hoic SAN.

b) Céc dir liéu sau yéu clu sao luu, dy phong: tép tin cAu hinh hé théng, anh hé
diéu hanh may chu, co so dir lidu; dit liéu, thong tin nghiép vu.

6. Truy cap va quan Iy céu hinh hé thong:

a) Cau hinh hé thong tu xa phai sir dung céc giao thirc bao mat c6 mi hoa thong
tin nhu SSL, TSL, SSH, VPN.

b) Khi cdu hinh hé thng tir bén ngoai phai thong qua két néi VPN.

¢) Toan bd cAu hinh hé théng phai dugc luu trén thiét bi hodc hé théng Ivu trir doc
lap.

5.1.5.2. Quadn ly an toan may chu va wng dung

Yéu cau

Xay dung va thuc thi chinh sach, quy trinh quan ly, vin hanh hoat dong binh
thuong ctia hé théng may chu va dich vu.

Hién trang

bép ung

(Tham chiéu Quy ché bao dam an toan thong tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phuwong an

Quy dinh vé quan 1y an toan may chu va ing dung:

1. Quy dinh véi may chu

a) Hoat dong cua may chu phai dugc giam sat thuong xuyén, lién tuc, bao dam
tinh kha dung cta tng dung.

b) Anh hé diéu hanh phai dugc sao luu dy phong trén hé thong luu trir doc 1ap
dinh ky 01 thang/lan.

¢) May chu phai duoc ning cép, xtr Iy diém yéu an toan thong tin trén may cha
trudce khi dua vao su dung.

d) Viéc két ndi, g& boé may chi khoi hé thdng phai dugc sy cho phép ciia Tha
truong don vi va xoa sach dir ligu.

d) Co tai lidu liét ké, cai dat v6i nhitng phan mém hé thng cai trong may chu.
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2. Quy dinh véi ung dung:

a) Hoat dong cua ung dung phai dugc giam sat thudng xuyén, lién tuc, bdo dam
tinh kha dung cta tng dyung.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat truy cap; Co
phuong an bao mat thong tin lién lac va bién phap bdo dam an toan ing dung va ma
nguon.

¢) Ung dung phai duoc dinh ky kiém tra d4nh gia an toan thong tin 2 nam/lan hodc
khi thay doi, nang cip mé rong.

3. Truy cdp mang cua may chu:

a) Két ni, truy cap may chu phai dugc kiém soét boi tuong lira hé thong.

b) Chi m¢ cong quan trj hé thong tir viing mang LAN hodc viing mang quan trj
(néu co).

¢) Truy cép quéan tri may chu tir bén ngoai mang phai qua kénh két ndi VPN.

4. Truy cap va quan tri may chd va ing dung:

a) Pinh ky 03 thang thay ddi cac tai khoan, méat khau mic dinh ngay khi dua hé
diéu hanh, phan mém vao sir dung.

b) Chi cép quyén quéan 1y may chu va ting dung cho can b quan tri theo chirc
nang nhiém vu duoc giao.

¢) Truy cap quan tri may chd va ing dung phai qua giao thirc ma hoa nhu SSL,
TLS, SSH va VPN.

d) Truy cap quan tri may chi va (mg dung tir bén ngoai mang phai qua kénh két
ndi VPN.

5. Quy dinh vé cép nhat, sao luu du phong va khoi phuc sau khi xay ra sy c6:

a) Pinh ky hang thang hoac khi nang cdp tmg dung phai sao luu, dy phong ma
nguén ung dung va co s¢ dit li¢u trén thiét bi hodc hé théng doc lap.

b) Dit liéu luu trit phai duge méi héa ciing ma kiém tra tinh nguyén ven.

¢) Dit liéu luu trir phai dugc quan ly theo phién ban va c6 quan ly truy cép.

5.1.5.3. Quan ly an toan dir liéu

Yéu cau

Co phuong an sao luu dy phong thong tin, dit li¢u, cau hinh hé thong.

Hién trang

DPép ting

(Tham chiéu Quy ché bdo dam an toan théng tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam
GDNN — GDTX huyén Cam Xuyén)

Phwong an

1. Quy dinh du phong va khoéi phuc dir ligu:

a) Pinh ky hang tudn phai sao Iuu, dy phong co s¢ dir liéu va dir liéu nghiép vu
(néu c6) trén thiét bi hodc hé théng doc lap.

b) Dit liéu luu trit phai duge méd héa ciing ma kiém tra tinh nguyén ven.

¢) Dt liéu luu trit phai dugc quan 1y theo phién ban va c6 quan ly truy cép.

2. Pinh ky hang thang hodc khi ¢6 thay ddi cdu hinh trén hé thong thuc hién quy
trinh sao luu du phong: tap tin cAu hinh hé thong, ban dy phong hé diéu hanh may chi,
co so dit liu; dit liu, thong tin nghiép vu.

3. Ban sao luu dugc luu trit trén thiét bi hodc hé théng doc lap.

5.1.6. Phwong an Quén ly rii ro an toan thong tin

Yéu cau

Co chinh sach, quy trinh quan Iy quén ly rui ro an toan thong tin
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Hién tran DBép img
: g (Tham chiéu Quy ché bdao dam an toan théng tin cho Hé thong théong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam

GDNN — GDTX huyén Cam Xuyén)

, 1. Xac dinh mirc rii ro
Phwong an o . o e

a) Nhan biét tai san thong qua xac dinh va thu thap thong tin day du vé tai san cua
minh dang quan 1y, dic biét 1a cac thong tin lién quan dén dic diém, noi luu trit, mic do
quan trong va gia tri, ddc thu ciia tai san. Danh gia cac nguy co, diém yéu ddi véi tai san
do, tir d6 c6 thé danh gia xem mdi tai san khi gap rui ro thi s& gay ra hau qua, mirc d6 anh
hudng thé nao ddi véi co quan, t6 chirc

b) Phéan loai nhém cac diém yéu: Nhom cac diém yéu lién quan dén ton tai 16
hong, diém yéu an toan thong tin trong hé thong; Nhom céc diém yéu lién quan dén thiéu
hodc khong déap tmg cac bién phap quan 1y: Khong c6 quy dinh vé st dung mat khau an
toan; khong co quy dinh vé luu trit c6 ma hoa, khéng co quy dinh vé quy trinh xir 1y sy
¢d, khong c6 quy dinh vé bao dam an toan thong tin phia ngudi sir dung.v.v.; Nhém céac
diém yéu lién quan dén thiéu hodc khong dap tmg céc bién phap k¥ thuat: Khong c6 bién
phép phong chdng xam nhap, khong c6 bién phap phong chéng mi doc, khong co bién
phap phong chéng tin cong.v.v.; Nhom cic diém yéu khéc lién quan dén cac nguy co mat
an toan thong tin tir bén thi ba.

¢) Phan loai cac mdi de doa: Nhom cac mdi de doa tir viée ton tai, diém yéu, 15
héng trong hé théng; Nhém cac mdi de doa tir viée thiéu hodc khong dap ung cac bién
phap quan 1y; Nhom cac mdi de doa tir viée thiéu hodc khong dap tmg cac bién phap k¥
thuat.

d) Panh gia hau qua va kha ning xay ra sy ¢b, xac dinh murc rii ro bao gdm cic
mirc thép, trung binh, cao, rat cao, cuc cao.

2. Quy trinh danh gia va quan 1y rai ro bao gdm 04 budc: (1) Thiét 1ap bdi canh;
(2) Péanh gia rui ro; (3) Xir 1y rii ro; (4) Chap nhan rui ro va 02 qué trinh can thyc hién
song song: Truyén thong va tu van rui ro, Gidm sat va soat xét rii ro.

3. Bién phap kiém soat rui ro duoc thue hién theo yéu cAu an toan co ban trong Hb

so d& xuat cap do cua Hé thong thong tin duoc cap c6 tham quyén phé duyét.

5.1.7. Phuwong an Két thic vin hanh, khai thac, thanh 1y, hity bé hé thong
thong tin

Yéu cdu Co quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh 1y, huy bo

Hién tran Bép img
) e (Tham chiéu Quy ché bao dam an toan théng tin cho Hé thong thong tin theo
Quyét dinh s6 179/ OP — TTGDNNGDTX ngay 12/12/2023 ciia Gidm doc Trung tam

GDNN — GDTX huyén Cam Xuyén)

, Ca nhan hodc tap thé cd trach nhi€ém bao dam an toan thong tin mang trong quan
Phuong an . . .
1y, str dung thiét bi cong ngh¢ thong tin dugc giao.

1. Quy dinh huy bé cac thong tin/di 1i€u bao mat Khi stra chira, khic phuc cac su
¢b ctia may tinh ding soan thao van ban mat, cic phong, don vi phai bao cao cho ngudi
¢6 thim quyén. Khong duoc cho phép cac td chirc, c4 nhan khong c6 trach nhiém truc
tiép sua chira, xu 1y, khic phuc sy cd.

2. Quy dinh vé& xir Iy va hiry bo phwong tién luu trix dién tir
a) Thiét bi CNTT c6 chira dif liéu (may tinh, thiét bi luu tri, ...) khi bi hong phai
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dugc can bd chuyén trach vé cong nghé thong tin kiém tra, sira chira, khic phuc. Phai c6
bién phép kiém tra, giam sat dam bao khong dé lot 16 thong tin hay lay nhiém ma doc ddi
v61 may tinh mang ra bén ngoai stra chita, bao hanh.

b) Trude khi tién hanh thanh Iy/loai bo thiét bj cong nghé thong tin cii, phai 4p
dung céc bién phap k¥ thuat xoa bo hoan toan dit li¢u nguoi dung da tao ra, dam bao
khong thé phuc hdi.

3. Quy dinh vé xir ly thong tin trén cic phuong tién va thiét bi CNTT: Trang thiét
bi cong nghé thong tin ¢6 luu trit dir liéu nhay cam khi thay d6i muc dich str dung hoic
thanh 1y, don vi phai thyc hién cac bién phap x6a, tiéu huy dir liéu d6 dam bao khong cod
kha niang phuc hdi. Truong hop khong thé tiéu hity duoc dit liéu, don vi phai thuc hién
tiéu hity cau phan luu trit dit ligu trén trang thiét bi cong nghé thong tin do.

Trang thiét bi cong nghé thong tin ¢6 bd phan luu trir dir li€u hoac thiét bi luu trix
dir liéu khi mang di bao hanh, bao dudng, stra chita bén ngoai hodc ngung str dung phai
thao b¢ phén luu trir khoi thiét bi hodc x6a thong tin, dit li¢u luu trir trén thiét bi (trir
truong hop dé khoi phuc dir lidu)
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI
HE THONG CAP PQ 1

Hé théng thong tin: mang nodi bd (hé théng mang lan ... ) duge dé xuét 1a

cép do 1. Do d6 cac thiét bi duoc st dung dé trién khai hé théng va cac thanh

phén khac trong hé théng nhu ha tﬁng mang, hé théng luu trix... duoc thuyét

minh phuong an dap tmg yéu cau cip do 1 nhu sau:

5.2.1. Bio dam an toan mang
5.2.1.1. Thiét ké hé thong

a) Cdc ving mang trong hé thong

TT Yéu ciu P/A Ghi cha/Mb ta
Cung cép két nbéi mang cho céac
1 Vilne mane ndi bo ch may tram va cdc thi€t bi dau cudi, cac
& Mafg ot be thiét bi khéc ctia ngudi st dung vao hé
thong
. = . Két n6i hé théng v4i mang Internet
2 Vung mang bién Co \ eLaoL e s ne
va mang di¢n rong
3

b) Phuong an bao dam an toan thong tin

- Yéu chu P/A Ghi chi/Mb ta
Phuong 4n phong | ~. , , 2 .
1 X ~ 1 Co Str dung san pham BKAYV endpoint
chong ma ddc
Phu’O’ng’ an du:_ghong Khon | Cac thiét bi mang chinh: Router, switch
2 |cho cdc thict bi khong c6 thiét bj dy phon
mang chinh g & H i phons
5.2.1.2. Kiém soat truy cép tir bén ngoai mang
TT Yéu chu P/A Ghi chi/Mo ta
Thiét 1ap hé thong H¢ thf)ng duoc thiét 1ap chi cho phép
chi cho phép sir dung cac | | két noi mang c6 ho trg méd hoa, xac
1 két ndi mang an toan khi | CO

truy cap thong tin ndi1 bd
hoac quan tri hé thong tu

thuc khi truy cap thong tin nd1 bo
hodc quan tri hé théng tir cic mang
bén ngoai va mang Internet thong qua
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TT Yéu ciu P/A Ghi chi/Ma ta
cadc mang bén ngoai va Unifi Security Gateway Pro
mang Internet
Kiém soat truy cap
tir bé i vao h¢ th o A KA ,
theoer}u‘j:lfgj)aili\;? V?l gﬁg H¢ thong dugc thiét 1ap chi cho phép
dung cu thé;. chefm. tat ca ggg kiém s;oeit truy cip tir bén ngoai vao
2 truy cép toi cac dich vy, thibt h¢ thong theo tung dich vu, ung
ung dung ma h¢ thong bi dung cu thé thong qua Unifi Security

khong cung cap hodc
khong cho phép truy cap
tr bén ngoai

Gateway Pro

5.2.1.2. Kiém soat truy cip tir bén trong mang

TT

Yéu cau

P/A

Ghi chu/Mo ta

Chi cho phép truy cap
cac ung dung, dich vu bén
ngoai theo yéu cau nghiép
vu, chan cac dich vu khac
khong phuc vu hoat dong
nghi¢p vu theo chinh sach
ctia to chirc

Chu
aco
thiét
bi

5.2.1.3 Nhit ky hé thong

Yéu cau

Thiét bi

Thiét 1ap chirc ning
ghi, luu trit nhat ky hé
théng trén céac thiét bi hé
thong

Str dung may chu thoi
gian trong h¢ thong dé
dong bo thot gian

Unifi Security Gateway

Pro(USG-PRO-4). 0 0
SW Unifi US-24
0 0
250W
UniFi AP AC In Wall
UniFi AC nano HD 0 0

UniFi AC Mesh
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5.2.1.4. Phong chéng xam nhap

TT Yéu ciu P/A Ghi cha/Mb ta
Co6 phuong én P thiét 1ap chic nang ty dong
1 phong chéng xam nhap Pap | cap nhat co so dur liéu déu hi¢u phat
dé bao vé cac vung |¢pg | hién tan cong mang déu dugc thict lap
mang trong h¢ thong trén thiét bi
Pinh ky cap nhat Pi thiét lap chic nang tu dong
5 co s& dir liéu ,déu hiéu Dé cap nl}élt co so dir lié‘u dau hiéu,phét
phat hién tan cong 1’mp hi¢n tan cong mang déu duoc thiét lap
mang & | trén cac thiét bi

5.2.1.5. Bao vé thiét bi hé thong

Yéu ciu CAu hinh chtrc r}éng Thiét 1ap cau hinh cl}i
xac thyc trén cac thiét bi | cho phép st dung cac ket
hé thong ( néu hd tro ) dé | ndi mang an toan ( Néu hd

. xac thuc nguoi dung khi | trg ) khi truy cap, quan tri

Thiét by quén tri thiét bi truc tiép | thiét bi tir xa.
hoac tir xa;

Unifi Security Gateway Chua c6 Chua c6
Pro(USG-PRO-4).

SW Unifi US-24 250W Chua c6 Chua ¢6
UniFi AP AC In Wall Chua c6 Chua c6

UniFi AC nano HD
UniFi AC Mesh

5.2.2. Bdo dim an toan mdy chii: Hé thong khong sir dung may chii

5.2.3. Bao dam an toan wrng dung

5.2.3.1. Xac thuc

Thiét 1ap cAu Luu trir Thiét 1ap cAu Han ché s6
Yéu ciu hinh tng dung CéAmé f_\éa hinh g lan dang nhap sai

deé xac thuc thong tin | dung d¢ dam | trong khoang thoi

nguoi st dung | xdc thyc | bdo an toan gian nhét dinh véi

khi truy cp, hé théng | mat khau tai khoan nhat
Un s dung qyén :cri, cau nguoi su dinh

hinh tng dung dung
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Hé théng + + + +
5.2.3.2. Kiém soat truy cip
N Chi cho phép sir Thiét 1ap gi¢i han Gi6i han
Yéu cau dung cac két noi | thoi gian chd (timeout) dé | dia chi mang
mang an toan | dong phién kétnodi khi quan tri dugc
khi truy cap, tng dung khong nhan phép truy cap,
quan tri  Gng | duogc yéu cau tir nguoi quan tri iing
dung tir xa bang dung dung tir xa
Ungdung | VPN trén thiét
bi: Unifi
Security
Gateway Pro
Hé thong - - +
5.2.3.3. Nhat ky hé thong
Ghi nhat ky hé thong bao gdbm |  Nhat ky hé
Yéu ciu nhitng thong tin co ban sau: (1) Thong | thong phai dugc luu
tin truy cdp ung dung (2) Thong tin | trit trong khoang thoi
dang nhap khi quan tri img dung; (3) | gian t61 thiéu la 01
Thong tin cac 161 phat sinh trong qua thang
Ung dung | trinh hoat dong (4) Thong tin thay do6i
cau hinh trng dung.
Hé thong +
3.4 Phong chéng xidm nhdp
Yéu ch Loai bd céac tai khoan St dung tuong Itra cua h¢
eu cau khong st dung, cac tai khoan | diéu hanh va hé thong dé cam cac
khong con hop 1& trén trén hé | truy cap trai phép t6i hé thong
Hé thong thong
He¢ thong + +

3.5. Phong chong phin mém djc hai

Yéu
ciu

Cai dat phan mém phong chdng ma doc va thiét 1ap ché do ty dong

cap nhat co sé dir liéu cho phan mém
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Ung
dung

Phan mém
virut BKAV +
endpoint

5.3. Bao dam an toan irng dung
5.3.1 Xac thuc

A Thiét 1ap céu hinh Luu trit c6 ma Thiét 14p céu
‘Ye tmg dung dé xéac thuc | héa thong tin xac thuc | hinh Gng dung dé
u ciu ngudi st dung khi truy | hé thong dam bao an toan mat
cap, quan tri, cdu hinh khéunguéim}dung
Ung Ung dung
dung
Céac ung
+ + +
dung

5.3.2 Kiém soat truy cap

Chi cho phép su Thiét 1ap gi6i han thoi
3 dung cac két ndi mang an | gian cho (timeout) dé déng
Yeéu cau . . . . A LA At Lis v
toan khi truy cdp, quan tri | phién két n6i khi ung dung
ung dung tir xa khong nhan dugc yéu cau tir
, nguoi dung
Ung dung
Cac tng dung + +

5.4. Bao dam an toan dir li¢u

5.4.1 Bdo mdt dir liéu

Ma héa céc tdp tin dit liéu dé bat ky ai ciing khéng thé doc dwoc ngoai trir nguoi
nam giwr khoa bi mat.

Cadn bo, cong chuc, vién chirc, nguoi lao dong cua ... phdi co trach nhiém bdo
mat dit lieu nghiép vu trén may tinh cua minh. Viéc chia sé dit liéu trén mang phai

dam bao an toan, an ninh thong tin theo quy dinh va sw dung cdc bién phap ra quét
cdc dir lieu nhay cam khi truyén di trén moi truong mang.
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Khi cdn bg, cong chire, vién chirc cham ditt hodc thay doi c¢éng viée, cdc tai
khoan truy cdp hé thong, thong tin luu trit trén phuong tién luu trit sé duwoc dong va
cdc thiét bi, mdy moc, tai san co lién quan dwoc phdn cho cdan bg, cong churc khdc tiep
quan.

Khi sira chita, khdc phuc cac su 6 clua may tinh dung soan thao van ban Bi mdt
Nha nuée, cdc phong phdi bdo cdo cho ngueoi ¢é tham quyén Khong dwoc cho phép
cdc cong ty tw nhan hodc nguoi khong co trach nhiém truc tiép sira chita, xir Iy, khdc
phuc sw co; Luu y: mdy tinh ding dé soan thdo vin ban Bi mdt Nha nuwée khéng duwoc
két noi internet.

Trudce khi thanh ly cac may tinh trong cac co quan nha nudc, can bo chuyén trach
CNTT phai dung cac bién phap k¥ thuat xoa bo vinh vien dir li¢u trong 6 cing may
tinh.

TT Yéu ciu P/A Ghi cha/Mb ta

Luu trit ¢c6 ma hdéa cic thong tin, dir

| liéu (khong phai 1a thong tin, dit liéu cong Dt li¢u dugc nén va

| khai) trén hé théng luu trit/phuong tién luu duogc luu trir ma hoa
trir
5.4.2 Sao luu du phong
TT Yéu ciu P/A Ghi cha/Mé ta
Thuc hién sao luu du C6 thuc hién sao luu du
phong cac thong tin, dir licu phong céc thong tin, dir liéu co ban
1 co ban sau: tap tin cau hinh ch sau: tp tin cau hinh h¢ thong, ban
hé‘ thong, ban dy phong hé¢ du phong hé di€u hanh, co s¢ dir
diéu hanh , co s¢ dur liéu; dir liu; qdfr liéu, thong tin nghié€p vu
liéu, thong tin nghiép vu trén 0 cing di dong
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