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PHAN .
THONG TIN TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé thong thong tin

- Tén To chirc: Uy ban nhin dan huyén Cam Xuyén

- Quy dinh chtrc ning, nhiém vu va quyén han: Cén ctr Luat T chac Chinh
quyén dia phuong ngay 19/6/2015; Luat stra d6i,b6 sung mot sé diéu cua Luat to
chtc Chinh phu va Luat té chic Chinh quyén djaphwong ngay 22/11/2019;

- Nguoi dai dién: 6ng Ha Van Binh, Chirc vu: Chu tich UBND huyén.

- Pia chi: Thi trAn Cam Xuyén - Tinh Ha Tinh

- Thong tin lién hé:

+ S6 dién thoai: 0912485388

+ Thu dién tu: havanbinh.cx@hatinh.gov.vn

2. Thong tin Pon vi van hanh

- Tén Pon vi van hanh: Trung tim Y té huyén Cam Xuyén

- Nguoi dai dién: 6ng Tran Huy Nghia, Chirc vu: Giam doc

- Pia chi: TDP 10 — Thi tran Cam Xuyén — huyén Cam Xuyén — tinh Ha
Tinh

- S6 dién thoai: 02396.551.888

- Thu dién ti: ytdpcamxuyen@gmail.com

3. M6 ta pham vi, quy mé ciia hé thong

- Pham vi, quy mé cua Hé théng Mang LAN: Hé thong mang ndi bd (LAN)
dugc xay dung va van hanh nham muc dich phuc vu cho can b, cong chirc, vién
chtrc, nguoi lao dong va khach dén lam vi€c tai co quan truy cap dugc internet
dé xur 1y cong viéce.

- Péi tuong phuc vu cua hé théng: Vién churc, nguoi lao dong cua Trung
tam Y t€ huyén Cam Xuyén va khach dén lam viéc tai co quan.

4. M6 ta cau tric clia hé thong


tel:+84912485388
mailto:havanbinh.cx@hatinh.gov.vn

4.1. Md hinh logic tong thé

a) So do hién trang
ISP
Vung mang bién

Modem + FW + VPN

q =

2 SW

L2 SV
prrmrrr— ‘:I‘

L3 SwW

- -
Vl‘lng mang noéi b@

b) So d6 quy hoach méi dap img yéu cau an toan
Vung mang bién

ISP

202.191.z.y

192.168.1.1

192.168.1.0/24

Vung mang ndi bo

Hinh 1. Céu trtc logic cua hé thong
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Céc viung mang duoc thiét ké nhu sau:

+ Ving mang bién duoc thiét ké dé két ndi hé théng ra cac mang bén ngoai
va mang Internet.

+ Vung mang ndi bo dat cac thiét bi nodi bo, cung cép cac dich vu noi bo
cho ngudi st dung trong hé thong.

4.2. M6 hinh két ndi vat Iy

a) So do hién trang

Hdi trrdng

= )]

o ——— oy — [

192.165.1.1/24

Phong 1am viéc

A—
E

h 4

—
N

n
Fy

Wnpt: 192.1638.1.1

Wyt | Camera

XN
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b) So dd quy hoach lai dé dap tng yéu cu an toan

VNPT 192168.1.1/24 77T T
Rul]leReyee RG-EW1200G Py
WLAN 4 1010&41— /

Mikrotik RB2011UIAS-RM  CEEH

4.3. Danh muc thiét bi sir dung trong hé thong

VLAN 1: 10.108.1.1/24
Ruijiz Rey

...................................

v switch: planet GS-4210-242s- /\

L

PHONG LAM VIEC

WLANZ: 10.108.2.1/24

-EW1200G Pr

e e e

| :.

HOI TRUONG

VLAN 3:10.108.3.1/24

Hinh 2. Két ndi vat Iy cua hé thong

Tén thiét bi/ Vi tri trién
STT X . ) _ Muc dich sir dung
Chiing loai khai
1 Modem/Viettel unt;gi énr:ang K&t noi va dinh tuyén dong
\% A , .
2 Modem/VNPT “né’; g::ang Két néi va dinh tuyén dong
3 Ving mang | Thiét bi cung cap két ndi internet
Planet bién cho cac ving mang
4 _ Ving mang | Thiét bi cung cap két ndi internet
Switch RG-ES08 ndi bo khong day cho viing mang ndi bd
5 _ Ving mang | Thiét bi cung cap két ndi internet
Switch RG-ES08 ndi bo khong day cho viing mang ndi bd
. Cung cap wifi cho hoat dong
Vung mang <11z £ 1a
6 Tp-Link . trong co quan va khach dén lam
nodi bod A
viéc
Cung cap wifi cho hoat dong
7 -Li Ving man C
Tp-Link Hig hans trong co quan va khach dén lam




nodi bod

viéc

Tenda

Vung mang
noi bod

Cung cap wifi cho hoat dong
trong co quan va khach dén lam
viéc

Bang 1. Danh myc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trié
STT PO IO e dich siv dung
Chiing loai khai
Thiét bi tudng lira dugc thiét
) ] 1/\ d; 2 11, k.; rt
1 MikroTik Viung mang tap ? ql%ar/l y.& lfl?lthsgoa
. e n ruy ca a0/ra giua n¢ tnon
RB2011UiAS-RM | bién Y Cap vaorTa gitia Ac Thong

véi vung mang ndi bg, vung
mang bién.

Bang 2. Danh muc thiét bi can trang bi

4.4. Danh muc cac ving dung/dich vu cung cap béi hé thong

(Hé thong khong c6 ung dung)

4.5. Quy hoach dia chi IP cic ving mang trong hé thong

STT | Ving mang IP Private IP Public
1 Ving mang bién 192.168.1.1/24
2 Vung mang néi b | 10.108.1.1/24
10.108.2.1/24
3 Publish/Guest 10.108.3.1/24
10.108.4.1/24

Bang 3. Quy hoach dia chi IP c4c ving mang trong hé théng




PHAN II. THUYET MINH CAP PO DPE XUAT

1. Danh muc hé théng thong tin va cAp d¢ dé xuat

S r by
. Céap do aé . 2
T Hé théng R Ciin cir d& xuft
xuat
T
1 | Hé théng Mang LAN 1 Diéu 7/ND85

2. Thuyét minh dé xuit cap d6 déi véi hé thong thong tin

chuc, vién chuce, nguoi lao dong va khéch dén 1am viéc tai co quan truy cap duogc
internet dé xtr Iy cong viéc trong ndi bd co quan. Py 13 hé thong co so ha tang
thong tin phuc vu hoat dong cua Trung tam Y té huyén Cam Xuyén, can cu theo
quy dinh tai Piéu 7 Nghi dinh 85/2016/ND-CP, hé thong nay dugc dé xuat cap do

1

Hé théng mang ndi by (LAN) dugc xay dung dé phuc vu cho can b, cong




PHAN III. THUYET MINH PHUONG AN BAO PAM
AN TOAN HE THONG THONG TIN

Thuyét minh phuong an vé quan 1y bao gdm céc ndi dung sau:

1. Thiét 1ap chinh sach an toan thong tin

2. To chirc bao dam an toan thong tin

3. Bao dam ngudn nhén lyc

4. Quan ly thiét ké, xay dung hé thong

5. Quan Iy van hanh hé thng

- Quan ly an toan mang

- Quan ly an toan may chu va tng dung

- Quan ly an toan dir li¢u

Pbi v6i nhimg yéu ciu quan 1y chwa dap Gng cac yéu ciu an toan trong
Thuyé€t minh nay, Pon vi van hanh s€ cap nhéat, bd sung trinh Chu quan hé thong
thong tin ban hanh trong vong 01 thang, ké tir khi HSPXCD duoc phé duyét.

Thuyét minh phuong an vé k§ thuat bao gdm céac ndi dung:

1. Bao dam an toan mang

1.1.Thiét ké hé thong

1.2. Kiém soat truy cap tir bén ngoai mang
1.3. Nhat ky hé thong

1.4. Phong chéng xam nhap

1.5. Bao vé thiét bi hé théng

2. Bao dam an toan may chu

2.1. Xac thuc

2.2. Kiém so4t truy cap

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhap

2.5. Phong chéng phan mém doc hai
3. Bdo dam an toan img dung

3.1. Xac thuc

3.2. Kiém soat truy cip

3.3. Nhat ky hé thong
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4. Bao dam an toan dir licu

4.1. Sao luu dy phong

Dbi voi cac yéu cau ky thudt chua dap Gmg yéu cau an toan co ban trong
Thuyét minh nay, Pon vi van hanh s€ trién khai nang cap, thiét 1ap cau hinh h¢
thong dé dap tng yéu cau trong vong 12 thang, ké tir khi HSPXCD dugc phé
duyét.

Thuyét minh phuwong 4n bao dam an toan thong tin cho mang lan noi bd cia
Trung tim Y té s& bao gdm cac thuyét minh thanh phén sau:

S . 3
A 1 A Cap do de e K, .
T He¢ thong £ NOi dung thuyét minh
xuat

T
1 Tfluyiét mirfh p%lu’ong an dap ung 1 Phy luc I

yéu cau quan ly

Thuyét minh phuong an dap tng
2 | yéu cau k¥ thuat dbi véi He 1 Phy lyc II

thong Mang LAN
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PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PQ 1

5.1.1. Thiét 1ap chinh sach an toan théng tin

5.1.1.1. Chinh sach an toan théng tin

Yéu cau

Xay dung chinh sach, quy trinh quan ly, van hanh hoat dong
binh thuong cia hé thong nhim bao dam tinh sén sang cta hé
thdng trong qua trinh van hanh, khai thac.

Hién trang

Pap Gng: (Tham chiéu Quy ché bdo dam an toan théng tin cho
Hé thong théng tin theo Quyét dinh so 390/0P-TTYT ngay 15
thang 12 nam 2023 ciia Trung tam Y té huyén Cam Xuyén

Phwong an

l. Quin ly an toan mang:

(Tham chiéu Diéu 8 Quy ché bdo dam an toan théng tin cho Hé
thong thong tin theo Quyét dinh sé 390/0P-TTYT ngay 15 thang
12 nam 2023 ciia Trung tam Y té huyén Cam Xuyén

1. Hé théng mang phai dugc thiét ké thong nhat, duoc
quan 1y dinh danh, xac thuc ddi véi tat ca nguoi su dung nham
muc dich quan ly va bao dam an toan va bao mat.

2. Hé thong mang ndi bd (LAN) phai duoc bao vé bang
tuong Itra (co thé tich hop tuong ltra trén modem hodc router)
va phan chia hé thong mang thanh cac ving mang quan 1y theo
chinh s&ch an toan thong tin riéng.

3. Mang khong day (WIFI), can thiét 1ap cac thong sb an
toan va dinh ky it nhat 3 thang thay d6i mat khau truy cip nham
taing cudng cong tac bao mat. Hé thong mang khong day phai
dugc bao vé bai mat khau an toan.

1. Quin ly an toan may chi va &ng dung:

(Tham chiéu Diéu 9 Quy ché bdo dam an toan théng tin cho Hé
thng thong tin theo Quyét dinh sé 390/0D-TTYT ngay 15 thang
12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

1. May chu phai dugc thiét 1ap chinh sach xac thuc va kiém soat
truy cap. He théng mang noi bdcan co phudng an gidi han s6
lan dang nhap, tu dong khoa tai khoan khi lién tuc dang nhap
sai vuot qua sb lan quy dinh. Tb chuc theo dai, giam sat tat ca
cac phuong phap ding nhap tir xa, nhat 1a cic trudng hop ding
nhap vao h¢ théng vo1 muc dich quan tri.
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2. Kiém tra, giam sat cic hoat dong lién quan dén cac noi luu
trit mat khau va canh bao khi c6 nhitng hanh dong bat thuong
(Vi du: user khoéng c6 quyén nhung cd tinh truy xuat dén cac
file luu mat khau...).

[11. Quén ly an toan dir li¢u:

(Tham chiéu Piéu 10 Quy ché bio dam an toan théng tin cho Hé
thong thong tin theo Quyét dinh sé 390/0P-TTYT ngay 15 thang
12 ndm 2023 ciia Trung tam Y té huyén Cam Xuyén

1. C6 co ché sao luu dit liéu du phong, luu trit dir liéu tai noi an
toan dong thoi thuong xuyén kiém tra dé dam bao sin sang
phuc hdi nham ngin ngira va han ché khi su ¢ an toan thong
tin mang xdy ra. D li¢u trén mdy chu dugc sao luu thong qua
hé théng sao luu dir licu.

2. Pinh ky hodc khi c6 thay doi cau hinh trén hé thong thuc
hién quy trinh sao luu dy phong: tap tin cu hinh hé thdng, ban
du phong hé diéu hanh may chi, co so dit liéu; dir liéu, théng
tin nghi¢p vu va céac thong tin, dir li¢u quan trong khac trén hé
thong theo yéu cau ctia don vi van hanh.

3. Quyén truy cdp phai duoc phan ra theo timg cap do
tuong Ung vdi tung nhiém vu cia nhan vién va phai dugc phé
duyét tir cap trén.

VI.Quén Iy an toan ngudi sir dung dau cuodi:

(Tham chiéu Piéu 11 Quy ché bio dam an toan théng tin cho Hé
thong thong tin theo Quyét dinh sé 390/0P-TTYT ngay 15 thang
12 nam 2023 ciia Trung tam Y té huyén Cam Xuyén

Chinh sach, quy trinh quan 1y an toan nguoi st dung dau cudi
bao gdm:

1. Viéc sur dung cac thiét bi luu trix ngoai nhu b cung di dong,
cac loai thé nhé, thiét bi luu trit USB,... phai thudong xuyén quét
virus trudc khi doc hodc sao chép dir li€u.

2. Khong str dung cac may tinh thudc sé hiru ca nhan (may xach
tay ctia ca nhan, PDA) hoic nhiing thiét bi luu trit di dong ca
nhan vao muc dich kinh doanh cta céng ty. Han ché t6i da viéc
stt dung cac thiét bi luu trit ngoai dé sao chép, di chuyén dir
l1éu.

3. Céc thiét bi dau cubi khi két ndi phai dugc quan 1y va cap
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nhat thong tin (tén, ching loai, dia chi MAC, dia chi IP). Can
st dung co ché xac thyc va sir dung giao thirc mang an toan

4. Bo phan chuyén trach vé an toan thong tin phai thuong xuyén
theo ddi, kiém tra cac 16 hong bao mat va quan 1y két ndi, truy
cap khi str dung thiét bi dau cudi tir xa.

5. BO phan chuyén trach vé an toan thong tin thudng xuyén theo
doi cai dat, két ndi va g bo thiét bi dau cudi trong hé thong ddi
vai1 cac nhan vién da nghi viéc.

6. B phan chuyén trach vé an toan thong tin thuong xuyén theo
ddi cau hinh téi vu va ting cudng bao mat (cing hoa) cho may
tinh nguol st dung va thuc hién quy trinh trudc khi dua hé¢
thong vao sir dung.

5.1.1.2. Xdy dwng va cong bé

Yéu cau

Chinh séach nay dugc Phong TCHC & KHTC trinh nguoi ding
dau don vi van hanh truéc khi cong b ap dung.

Hién trang

Dap vng: (Tham chiéu Piéu 18 Quy ché bao dam an toan thong tin
cho Hé théng théng tin theo Quyét dinh s6 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

Quy ché nay duoc Phong TCHC & KHTC trinh nguoi dimg

Phwong an | < . . .
dau don vi van hanh trude khi cong bo ap dung.
5.1.1.3. Ra sodt, sita doi
Yéu ciu Chinh sach an toan thong tin ki€ém tra lai tinh phu hop va thuc

hién ra soat, cap nhat, bo sung.

Hién trang

Dap wng: (Tham chiéu Piéu 19 Quy ché bdo dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh s6 390/0D-TTYT ngay 15
thang 12 niam 2023 ciia Trung tam Y té huyén Cam Xuyén

Phuong an

1. Pinh ky 03 nim hoic khi c¢6 thay d6i Quy ché bao dam an
toan thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap
nhat, bo sung.
2. C6 ho so luu lai théng tin phan hoi ctia ddi tugng ap dung
chinh sach trong qua trinh trién khai, ap dung chinh sach an
toan théng tin.
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5.1.2. T4 chitc bao dam an toan thong tin

5.1.2.1. Pon vi chuyén trdach vé an toan thong tin

Yéu cau

Co6 can by co trach nhi€ém bao dam an toan thong tin cho hé
thng thong tin

Hién trang

Dap ong: (Tham chiéu Piéu 15 Quy ché bdo dam an toan théng tin
cho Hé théng théng tin theo Quyét dinh s6 390/0P-TTYT ngay 15
thang 12 ndm 2023 ciia Trung tam Y té huyén Cam Xuyén

Phuong an

1. Vién chirc phu trach CNTT 1a bd phan chuyén trach vé an
toan thong tin, c6 trach nhi€ém bao dam an toan thong tin cho
Hé thdng mang ndi bo va 1a ddu méi lién hé véi cac co quan
cap trén c6 tham quyén dé dam bao an toan, an ninh thong tin
mang ndi bd cua don vi.

2. Tuan thu cac quy dinh vé trach nhiém cta bd phan chuyén
trach vé an toan thong tin duoc giao tai Quy ché nay.

5.1.2.2. Phéi hop véi nhitng co quan/to chive cé thim quyén

Yéu cau

5.1.2.2.a

Cé6 dau moi lién h€, phdi hop véi cac co quan, to chirc ¢c6 tham
quyén quan ly v€ an toan thong tin;

Hién trang

Dap ung: (Tham chiéu Piéu 4 Quy ché bio dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

Phwong an

Pau mdi lién hé, phdi hop voi cic co quan, té chirc co tham
quyén quan 1y vé an toan thong tin: Trung tm Y té giao Vién
chtrc phu trach cong nghé thong tin cua don vi 1a dau mdi lién
hé, phbi hop céac co quan, to chiic c6 tham quyén quan 1y vé an
toan thong tin phuc vu viéc bado dam an toan, an ninh mang cho
Hé thdng mang ndi bd.

Yéu cau

5.122b

C6 dau moi lién hé, phdi hop véi cac co quan, to chirc trong
cong tac hd trg diéu phoi xir 1y su c6 an toan thong tin.

Hién trang

Dap vng: (Tham chiéu Diéu 4 Quy ché bdo dam an toan théong tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén
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Phwong an

Pau moi lién hé, phoi hop véi cac co quan, to chire trong cong
tac ho trg di€u phoi xur 1y su cd an toan thong tin:

a) Trung tAm Y t& huyén Cam Xuyén

- Nguoi lién hé: Pang Thanh Trung

+ S dién thoai: 0915.807.078

+ Email: dangthanhtrung.cx@hatinh.gov.vn

b) UBND huyén Cam Xuyén

- bi¢n thoai: 02393.861.633

- Pia chi: Sb 175, buong Ha Huy Tap, thi tran CAm Xuyeén,
huyén Cam Xuyén, tinh Ha Tinh.

- Nguoi lién hé: Ngo Thi Tu, Chuyén vién, Phong Van hoa -
Thong tin, UBND huyén Cam Xuyén.

+ S0 dién thoai: 0972.633.602

+ Email: ngothitu.cx@hatinh.gov.vn

- Béo céo su cb qua nén tang diéu phdi, xir Iy su ¢b an toan
thong tin mang quodc gia: https://irlab.vn

- Bao cdo sy cO qua website cua VNCERT/CC:
https://vncert.vn

5.1.3. Biao dam ngudn nhan luc

5.1.3.1. Tuyén dung

Yéu cau

Can bd dugc tuyén dung vao vi tri lam vé an toan thong tin co
trinh d9, chuyén nganh phu hop véi vi tri tuyén dung.

Hién trang

Dap Ung (Tham chiéu Piéu 5 Quy ché bio dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

Phwong an

Can b0 duoc tuyén dung vao vi tri lam vé an toan thong tin c6
trinh d6, chuyén nganh vé linh vuc cong nghé thong tin, an toan
thong tin, pht hop véi vi tri tuyén dung.

5.1.3.2. Trong qua trinh lam viéc

Yéu cau

5.1.3.2.a

Cé6 quy dinh vé viéc thyc hién noi quy, quy ché bao dam an
toan thong tin cho ngudi st dung, can by quan ly va van hanh
hé théng
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Hién trang

Dap ung (Tham chiéu Piéu 5 Quy ché bdo dim an toan théng tin
cho Hé théng théng tin theo Quyét dinh s6 390/0P-TTYT ngay 15
thang 12 nam 2023 cua Trung tim Y té huyén Cam Xuyén

Phuong an

Trach nhiém bao dam an toan théng tin cho nguoi sir dung, can
bd quan 1y va van hanh hé théng

- V61 nguoi st dung:

+ Nguoi sir dung c6 trach nhiém dam bao ATTT d6i voi timg vi
tri cbng viéc.

+ Phai duoc thudng xuyén to chirc quan triét cac quy dinh vé
ATTT, nhim nang cao nhan thuc vé trach nhiém dam bao
ATTT.

+ Phai 6 trach nhiém ty quan 1y, bao quan thiét bi ma minh
duogc giao sir dung; khong ty ¥ thay d6i, thao lap thiét bi.

- Vi can bd quan 1y va van hanh hé thong mang noi bd

+ Céan bd quan 1y va van hanh hé thong phai thiét 1ap phuong
phép han ché truy cap mang khong day, giam sat va diéu khién
truy cap khong day, to chirc str dung chimg thuc va ma hoa dé
bao vé truy cap khong day toi Hé théng mang nodi bo.

+ Céan bd quan 1y va van hanh hé thong phai t6 chtc quan ly
dinh danh ddi véi tat ca ngudi dung tham gia sir dung Hé thong
mang noi bo.

Yéu cau

5.13.2.b

C6 hinh thtrc phd bién, tuyén truyén ning cao nhan thirc vé an
toan thong tin cho nguoi st dung.

Hién trang

Dap ung: (Tham chiéu Piéu 5 Quy ché bio dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

Phwong an

Pinh ky hang nim t6 chic hodc tham gia phd bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin cho ngudi sir
dung do don vi chic ning to chirc.

5.1.3.3. Chim dirt hodc thay déi cong viéc

Yéu cau

Can bd cham dat hoic thay doi cong viéc phai thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trit, cac trang
thiét bi mdy moéc, phan ctng, phan mém va cic tai san khac
(néu co) thudc sé hitu cta to chirc.

17




Hién trang

Dap vng: (Tham chiéu Diéu 5 Quy ché bdo dam an toan thong tin
cho Hé théng théng tin theo Quyét dinh s6 390/0P-TTYT ngay 15
thang 12 nam 2023 cua Trung tam Y té huyén Cam Xuyén

Phuong an

a) Can bo chidm dut hodc thay doi cong viéc phai thu hoi the
truy cap, thong tin dugc luu trén cac phuong tién luu trir, cac
trang thiét bi may moc, phan cting, phin mém va céac tai san
khac (néu c6) thudc s hitu cua td chirc;

b) BO phan chuyén trach thyuc hién v6 hiéu héa tit ca cac quyén
ra, vao, truy cap tai nguyén, quan tri hé théng sau khi can bd

thoi viéc.

5.1.4. Quan Iy thiét ké, xdy dung hé thong thong tin

5.1.4.1. Thiét ké an toan hé théng théng tin

Yéu cau

5.14.1a

C6 tai liéu mo ta quy mo, pham vi va dbi twong st dung, khai
thac, quan 1y van hanh hé thong thong tin.

Hién trang

Dap vng: (Tham chiéu Diéu 6 Quy ché bdao dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh s6 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

B§ phan chuyén trach xay dung tai liéu mo td quy md, pham vi

Phuong an ; .
va do1 tugng sir dung, khai thac, quan Iy van hanh H¢ thong
mang ndi bd va thuyét minh trong HO so dé xuat cap do cta hé
thong.

Yéu ciu (_?o tai liéu mo ta thiét ké va cac thanh phan cua hé thong thong
tin.

514.1b

Hién trang

Dap ung (Tham chiéu Piéu 6 Quy ché bdo dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh s6 390/0D-TTYT ngay 15
thang 12 niam 2023 ciia Trung tam Y té huyén Cam Xuyén

Phuong an

Bo phan chuyén trach xay dung tai liéu mo ta thiét ké va cac
thanh phan cta Hé théng mang ndi bo thuyét minh trong Ho so
dé xuét cap do cta hé thong.

5.1.4.2. Thir nghiém va nghiém thu hé thong

Yéu cau

Thuc hién kiém thtr hé thong trudce khi dua vao van hanh, khai

thac str dung.
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Hién trang

Dap vng: (Tham chiéu Diéu T Quy ché bdo dam an toan thong tin
cho Hé théng théng tin theo Quyét dinh s6 390/0P-TTYT ngay 15
thang 12 nam 2023 cua Trung tim Y té huyén Cam Xuyén

Phuong an

1. Bén trién khai xay dung ké hoach, noi dung thir nghiém hé
thdng trude khi thyc hién thir nghiém va nghiém thu hé thong.
2. Pon vi van hanh thuc hién kiém thir hé théng trudc khi dua
vao van hanh, khai thac theo phuong an thiét ké duoc phé duyét
trong Ho so dé xuét cap do.

5.1.5. Quan Iy van hanh h¢ thong thong tin

5.1.5.1. Qudn ly an toan mang

Yéu cau

Xay dung va thuc thi chinh sach, quy trinh quan ly van hanh
hoat dong binh thudng cta ha ting mang.

Hién trang

Dap vng: (Tham chiéu Diéu 8 Quy ché bio dam an toan thong tin
cho Hé thong théng tin theo Quyét dinh s6 390/0D-TTYT ngay 15
thang 12 nam 2023 cia Trung tam Y té huyén Cam Xuyén

Phuong an

1. Hé théng mang phai duoc thiét ké thong nhit, duoc quan 1y
dinh danh, x4c thuc déi voi tat ca nguol st dung nham muc
dich quan 1y va bao dam an toan va bao mat.

2. Hé théng mang noi bd (LAN) phai dugc bao vé bang tuong
Itra (c6 thé tich hop tudng lira trén modem hodc router) va phan
chia hé théng mang thanh cic ving mang quan 1y theo chinh
sach an toan thong tin riéng.

3. Mang khong day (WIFI), can thiét 1ap cac théng sd an toan
va dinh ky it nhat 3 thang thay d6i mat khau truy cap nham ting
cuong cong tac bao mat. Hé théng mang khéng day phai dugc
bao vé bai mat khau an toan..

5.1.5.2. Quadn ly an toan may chu va wng dung

Yéu cau

Xay dung va thyc thi chinh sach, quy trinh quan ly, van hanh
hoat dong binh thudng cta hé thong may chu va dich vu.

Hién trang

Dap ung (Tham chiéu Piéu 9 Quy ché bdo dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cua Trung tim Y té huyén Cam Xuyén

Phwong an

1. May chu phai duoc thiét 1ap chinh sach xac thuc va kiém
soat truy cap. Hé thong mang ndi bocan co phudng an gisi han
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s0 lan dang nhap, tu dong khoa tai khoan khi lién tuc dang nhap
sai vuot qua sb 1an quy dinh. T chuc theo ddi, giam sat tat ca
cac phuong phap dang nhép tir xa, nhat 1a cac trudng hop ding
nhap vao hé¢ théng vo1 muc dich quan tri.

2. Kiém tra, giam sat cac hoat dong lién quan dén cac noi luu
trit mat khau va canh bao khi c6 nhitng hanh dong bat thudng
(Vi du: user khong c6 quyén nhung cb tinh truy xuat dén cac
file lvu mat khau...).

5.1.5.3. Qudadn ly an toan dir liéu

Yéu cau

C6 phuong an sao luu du phong thong tin, dir liéu, ciu hinh hé
théng.

Hién trang

Dap vng: (Tham chiéu Diéu 10 Quy ché bao dam an toan théng tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cua Trung tim Y té huyén Cam Xuyén

Phwong an

1. C6 co ché sao luu dit liéu du phong, luu trir dir li¢u tai noi an
toan dong thoi thuong xuyén kiém tra dé dam bao san sang
phuc hdi nham ngan ngira va han ché khi sy ¢b an toan thong
tin mang xay ra. D li¢u trén mdy chu dugc sao luu thong qua
hé théng sao luu dir licu.

2. Pinh ky hodc khi co6 thay doi cu hinh trén hé théng thuc
hién quy trinh sao luu dy phong: tap tin cau hinh hé thong, ban
du phong hé diéu hanh may chi, co so dir liéu; dir liéu, thong
tin nghi¢p vu va céac thong tin, dit li¢u quan trong khac trén hé
thong theo yéu cau cia don vi van hanh.

3. Quyén truy cap phai dugc phan ra theo timg cap do twong (mg
v6i ting nhiém vu ctia nhan vién va phai dugc phé duyét tir cap
trén.

5.1.6. Phwong an Quan ly rii ro an toan thong tin

Yéu cau

C6 chinh sach, quy trinh quan 1y quan ly rui ro an toan thong tin

Hién trang

Dap wng: (Tham chiéu Piéu 12 Quy ché bdo dam an toan thong tin
cho Hé thong théng tin theo Quyét dinh sé 390/0D-TTYT ngay 15
thang 12 nam 2023 cua Trung tam Y té huyén Cam Xuyén

Phwong an

Don vi van hanh xay dung va ban hanh H6 so Quan 1y rii ro an
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toan thong tin bao gom cac nodi dung sau:

1. Danh muc tai san thong tin, dir liéu c6 trong hé théng.

2. Panh gia cac rii ro an toan thong tin di voi mdi loai tai san.
3. C6 phuong an du phong va khoi phuc sau su ¢ dbi vi thong
tin, dit li€u va tng dung.

5.1.7. Phwong 4an Két thic vin hanh, khai théc, thanh 1y, hity bé hé
thong thong tin

Yéu ciu Cé6 quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh

1y, hity bo

Dap ong: (Tham chiéu Piéu 13 Quy ché bdo dam an toan thong tin
cho Hé théng théng tin theo Quyét dinh so 390/0P-TTYT ngay 15
thang 12 nam 2023 cua Trung tam Y té huyén Cam Xuyén

Hién trang

Phwong 4n Cé nhan hoac tap thé co trach nh’iém bdo dam an toan thong tin
mang trong quan ly, sir dung thiét bi cong nghé thong tin duoc
giao.

1. Quy dinh huy bo cac thong tin/dir licu bao mat Khi sura chira,
khac phuc cac su ¢ cia mdy tinh dung soan thao van ban mat,
cac phong, don vi phai bao cdo cho ngudi c6 thim quyeén.
Khéng duogc cho phép cac t6 chirc, ca nhan khong co trach
nhiém truc tiép stra chira, xur 1y, khéc phuc su cd.

2. Quy dinh vé xtr Iy va hay bo phuong tién luu trit dién tir

a) Thiét bi CNTT c6 chira dit liéu (may tinh, thiét bi luu tri, ...)
khi bi hong phai duge can bd chuyén trach vé cong nghé thong
tin kiém tra, sta chita, khéc phuc. Phai c6 bién phap kiém tra,
giam sat dam bao khong dé lot 16 thong tin hay ldy nhiém ma
doc dbi v6i may tinh mang ra bén ngoai stra chita, bao hanh.

b) Trude khi tién hanh thanh 1y/loai bé thiét bj cong nghé thong
tin cli, phai ap dung cac bién phap k¥ thuat xoa bé hoan toan dir
liéu ngudi ding da tao ra, ddm bao khong thé phuc hoi.

3. Quy dinh vé xir Iy thong tin trén cic phuong tién va thiét bi
CNTT: Trang thiét bi cong nghé thong tin c6 luu trit dir lidu
nhay cam khi thay ddi muc dich sir dung hoac thanh 1y, don vi
phai thuc hi¢n cac bién phap x0a, ti€u huy dir liéu d6 dam bao
khéng c6 kha ning phuc hdi. Truong hop khéng thé tiéu huy

duogc dir liéu, don vi phai thuc hién tiéu hily cAu phan luu trir dit
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lidu trén trang thiét bi cong nghé thong tin do.

Trang thiét bi céng nghé thong tin c¢6 bd phan luu trir dir lidu
hodc thiét bi luu trir dit liéu khi mang di bao hanh, bao dudng,
stra chita bén ngoai hodc ngung st dung phai thao bd phan luu
trir khoi thiét bi hodc x6a thong tin, dir liéu luu trit trén thiét b
(trir trudng hop dé khoi phuc dit liéu).
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI
HE THONG CAP PO 1
Hé théng chi xir Iy thong tin ndi bd va xir 1y thong tin cong khai, phuc vu

hoat dong noi })cf) cho can bo cua }(é Cém Hung Can cu theo quy dinh tai biéu
7/ND8S, h¢ thong nay dugc dé xuat cap do 1

Phuong 4n bao dam an toan thong tin cap do 1 duoc thuyét minh nhu dudi
day:

5.2.1. Bao dam an toan mang

5.2.1.1. Thiét ké hé thong

a) Cdc ving mang trong hé thong

TT Yéu ciu P/A Ghi chi/Mb ta

Hién ta1 hé théng dang st dung mang
ngang hang, chua phan ra cac Vlan tach
Chua | biét dé dam bao ATTT cho h¢ thong. S&
1 Vung mang ndi by dap cau hinh lai thanh céc Vlan cho cac ving
ung | mang phu hop vé6i chirc nang/nhiém vu
ciia cac thanh phan trién khai trong hé
thong mang lan tai Trung tim Y té

. n ) Cung cap cac két nbi hé thong ra bén
2 Vung mang bién Co . < .
ngoai Internet va cac mang khac

b) Phuong an bao dam an toan thong tin

TT Yéu cau P/A Ghi chi/Mb ta

Dy kién dép tng: Thiét 1ap céu hinh
Phuong 4n quan ly | Chua | VPN trén MikroTik RB2011UiAS-RM

1 truy cap, quan tri h¢ | dap | cho phép nguoi van hanh, nguoi s
thong tir xa an toan ung | dung quan ly truy cdp, quan tri h¢

thong tir xa an toan.

Du kién dap tng: Thiét 1ap cau hinh

Chua | chirc nang IDS/IPS trén cac ludt/cac
dap | giao dién ctia MikroTik RB2011UiAS-
Ung | RM dé quan 1y truy cap va phong,

Phuong 4n quan ly
truy cap gilrta cac
vung mang va phong
chéng xam nhap

chong xam nhap gilra ving mang
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TT Yéuciu |P/A Ghi chi/Ma ta
LAN va mang bién.
3 Phuong dnphong | 5| g qung san pham VNPT Smart IR
chong ma ddc
5.2.1.2. Kiém soat truy cip tir bén ngoai mang
TT Yéu ciu P/A Ghi cha/Mb ta
Thiet Iap h¢ thong chi Dy kién dap tmg: Chu hinh trén
cho phep su dung cac _ _ _ i
két nbi mang an toan | Chua | MikroTik RB2011UIAS-RM chi cho
1 khi truy cép thong tin | dap phép nguoi quan tri, nguoi st dung
ndi bo hodc quan tri h¢ | tmg | truy cép vao cac tai nguyén h¢ thong
thong tir cac mang bén thong qua két néi VPN.
ngoai va mang Internet
Kiém soat truy cap tu
bén ngoai vao h¢ thong Dy kién dép tGng: CAu hinh trén
theo timg dich vu, ung _ _ _ i
dung cu thé; chan tat ca Chua | MikroTik RB2011UiAS-RM chi cho
2 truy cép t6i cac dich vy, | dap phép ngudi quan tri, nguoi s dung
ung dyng ma hé thong | ing truy cdp vao cac tai nguyén hé théng
khong cung cap hoac thong qua két n6i VPN,
khong cho phép truy
cap tu bén ngoai
5.2.1.2. Kiém soat truy cép tir bén trong mang
TT Yéu chu P/A Ghi chi/Mo ta
Chi cho phép truy cap cac Chinh sach kiém soét truy cp tur
ung dung, dich vu bén ngoai cac ving mang trong hé thng di
. theo yéu cau nghiép vu, chin s ra cac mang bén ngoai va mang
o

chinh sach cua to chuc

cac dich vu khac khong phuc
vu hoat dong nghiép vu theo

Internet dugc thiét lap trén Thiét
bi MikroTik RB2011UiAS-RM

5.2.1.3 Nhat ky hé thong

Yéu cau

Thiét 1ap chuc ning ghi,

Str dung may chu thoi gian
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lwu trit nhat ky hé thong | trong hé thong dé dong bo

Thiét bi trén cac thiét bj hé théng | thoi gian
Mikrotik
RB2011UiAS- + *
RM(du kién)
SVYItChZ planet, + +
switch RG-ES08
TPlink, tenda + *
5.2.1.4. Phong ch("ing xam nhap
TT Yéu chu P/A Ghi chi/Mb ta

C6 phuong an phong
1 | chdng xam nhap dé bao | Khong

vé vung DMZ
Dy kién dap tmg: Chac ning
Dinh ky cap nhéat co so IDS/IPS trén MikroTik RB2011UiAS-
2 | dir liéu dau hiéu phat | Khéng | RM duoc cdu hinh dé tu dong cap
hién tin cong mang nhat ddu hiéu phat hi¢én xam nhap tu

dong hang ngay.

5.2.1.5. Bao vé thiét bi hé thong

Yéu cau Cau hinh chirc nang xac | Thiét 1ap cau hinh chi cho
thuc trén cac thi€t bi hé | phép st dung cac két noi
théng ( néu hd trg ) dé|mang an toan ( Néu hd trg )

. xac thuc ngudi dung khi | khi truy cap, quan trj thiét
Thietbl | o an i thiét bi truc tidp | bi tir xa.
hoac tir xa;
Mikrotik
RB2011UiAS- + +
RM(du kién)
switch: planet, + +
switch RG-ES08
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TPlink, tenda + +

5.2.2. Bdo ddam an toan mdy chii: Hién tai hé thong khong sir dung mdy chii

5.2.3. Bio dam an toan ung dung

5.2.3.1. Xdc thuc
Thiét 1ap Luu Thiét Han ché s6
A A cau hinh trng trr co ma | lap cau hinh | lan dang nhép sai
Yeéu cau 2 PR . .
dung dé xac héathong | ung dung dé | trong khoang thoi
thuc nguoi st tin xac dam bao an | gian nhat dinh véi
dung khi truy thuc hé | toan mat khau tai khoan nhat
) cap, quan tri, thong nguoi su dinh
Ung dung cau hinh g dyng
dung
H¢ thdng + + + +
5.2.3.2. Kiém soat truy cip
s Chi cho Thiét 1ap gii han Gi6i han
Yéu cau phép sir dung | thoi gian cho (timeout) dé |  dia chi mang
cac két no1 mang | dong phién két noi khi quan tri dugc
an toan khi truy ng dung khong nhan phép truy cap,
Ung dung | cdp, quan tri ing | duoc yéu cau tir nguoi quan tri Ung
dung tir xa dung dung tir xa
Hé théng + + +
5.2.3.3. Nhat ky hé thong
Ghi nhat ky hé thong bao gom |  Nhat ky hé
Yéu ciu nhirng thong tin co ban sau: (1) Thong | thong phai dugc luu
tin truy cép Ung dung (2) Thong tin | trit trong khoang thoi
dang nhap khi quan tri img dung; (3) | gian t6i thiéu la 01
Thong tin cac 161 phat sinh trong qua | thang
Ung dung | trinh hoat dong (4) Thong tin thay doi
cau hinh tng dung.
Hé théng + +

5.2.3.4 Phong chong xiam nhdp

khoan
khong str dung, cic tai khoan

Yeéu cA Loai bo céac tai St dung tuong lira cua hé
€u cau A \ N £ A A .
dieu hanh va hé thong dé cam céc
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khong con hop 18 trén trén hé | truy cdp trai phép t6i hé thong
H¢ thong | thng

Hé thng + +

5.2.3.5. Phong chong phan mém déc hai

Yéu ciu Cai dit phan mém phong chdng mi doc va thiét 1ap ché do tu dong

cap nhat co sé dit li¢u cho phan mém

I'Tng dung

Cai dat phan
mém virut VNPT +
Smart IR

5.2.4. Bao dam an toan dir liéu
5.2.4.1 Bdo mat dir li¢u

M3 hoa cac tap tin dit liéu dé bat ky ai cling khong thé doc dugc ngoai trir
ngudi nam gitr khoa bi mat.

Céan bo, cong chuc, vién chirc, nguoi lao dong cua Trung tdim Y té huyén
Cam Xuyén phai c6 trach nhiém bao mat dir liéu nghiép vu trén mdy tinh cta
minh. Viéc chia sé dir liéu trén mang phai dam bao an toan, an ninh thong tin
theo quy dinh va sir dung cac bién phap ra quét cac dit liéu nhay cam khi truyén
di trén moi1 trudng mang.

Khi can b, cong chirc, vién chirc cham dit hodc thay doi cong viée, cac tai
khoan truy cap hé thong, thong tin luu trit trén phuong tién luu trir s& duge dong
va céc thiét bi, may moc, tai san cé lién quan dugc phan cho can bo, cong churc
khac tiép quan.

Khi stra chira, khic phuc cac su ¢6 ciia may tinh ding soan thao vin ban Bi
mat Nha nudc, cac phong phai bao cdo cho ngudi c6 thaim quyén. Khong duoc
cho phép cac cong ty tu nhan hodc nguoi khong co trach nhiém tryc tiép sira
chita, xtr Iy, khic phuc su co Luu ¥: may tinh dung dé soan thao van ban Bi mat
Nha nude khong duge két ndi internet.

Trudce khi thanh 1y cac may tinh trong cic co quan nha nudc, can bod
chuyén trach CNTT phai dung cac bién phap k¥ thuadt xod bd vinh vién dir li¢u
trong 0 cing may tinh.

TT Yéu ciu P/A Ghi cha/Mb ta

1 Luu trt ¢c6 ma hoa céac thong tin, dir ligu Co | Di liéu duogc nén va
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(khong phai la thong tin, dir liéu cong khai)
trén h¢ thong luu trit/phuong tién luu triv

duoc luu trir ma hoa

5.2.4.2 Sao luvu du phong

TT Yéu ciu P/A Ghi chi/Mb ti
Thyuc hién sao luu dy phong C6 thuc hién sao luu dy phong céc
cac thong tin, dir 1i€u co ban thong tin, dit li€u co ban sau: tap tin
1 sau: tap tin cau hinh h¢ thong, co cau hinh h¢ thong, ban du phong h¢

ban du phong hé diéu hanh ,
co so ditr liéu; dir liéu, théng
tin nghiép vu

diéu hanh, co s¢ dit liéu; dit ligu,
thong tin nghiép vu trén 0 cung di
dong
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