UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA CAM NHUQNG DPoc 1ap - Tw do - Hanh phuc
Sb: 143 /QD-UBND Cam Nhuong, ngdy 12 thangj2 nam 2023
QUYET PINH

Ban hanh Quy ché bio dam an toan théng tin, an ninh mang trong
hoat dong rng dung cong nghé thong tin cia UBND x4 Cam Nhuwong

CHU TICH UY BAN NHAN DAN XA CAM NHUQNG
Can civ Ludt T6 chike Chinh quyén dia phwong ngay 19 thing 6 nam 2015;Can cir
Ludt sira déi, b6 sung mét s6 diéu cia Ludt T6 chiee Chinh phii va Ludt Té chire Chinh
quyén dia phiong s6 47/2019/0H14 ngay 22/11/2019;
Can cu Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006
Can cur ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cu Ludt An ninh mang ngay 12 thang 6 nam 2018;
Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thang 4 nam 2007 cia Chinh Phii
Ung dung céng nghé théng tin trong hoat déng ciia co' quan nha nwdc;
Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé
ddam bdo an toan hé thong théng tin theo cdp dé;
Can cir Nghi dinh so 142/2016/NP-CP ngay 14 thdng 10 nam 2016 ciia Chinh phii
vé ngdn chén xung dot thong tin trén mang;
Can cir Nghi dinh s6 53/2022/ND-CP ngdy 15 thang 8 nam 2022 cia Chinh phii
quy dinh chi tiét mét sé diéu cia Ludt An ninh mang;
Theo dé nghi ciia Cong chitc Van phong - Thong ké.
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan thong tin, an
ninh mang trong hoat dong tmg dung cong nghé thong tin cia UBND x4 Cam Nhuong.
Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.
Piéu 3. Cong chic Vin phong - Thong ké, Cong chitc Vian héa - Xa hoi, cac to
chtrc, c4 nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Phong VH&TT huyén (B/c); KT CHU TICH

- Nhu Diéu 3(QD);
- Chu tich, cac Pho CT UBND;
Luu: VT, VP

Hoang Trung Kién



QUY CHE
Bao dam an toan théng tin, an ninh mang hé théng mang ndi b caa
UBND x& Cam Nhwong

(Ban hanh kém theo Quyét dinh so: 143 OP-UBND, ngay 12 thang 12 nam 2023)

Chuong I:
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va déi twong &p dung
1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan ly va cac bién phap nham bao dam an
toan thong tin, an ninh mang h¢ thong mang noi bo UBND xa Cam Nhuong quan tri,
van hanh (sau day goi tat la H¢ thong mang ndi bg), bao gom:

- Pham vi quan ly vé vat ly va logic cua to chic;

- Céc ung dung, dich vu hé théng cung cap;

- Ngudn nhan luc bao d¢am an toan thdng tin.

2. Poi twong ap dung

a) Can b, vién chirc va nguoi lao dong thusc UBND x& Cam Nhuong

b) Co quan, t6 chirc, ¢& nhan ¢d két noi, s dung Hé thong mang noi bo tai UBND
xa Cam Nhuong

¢) Co quan, t0 chirc, c& nhan cung cap dich vu quan Iy, van hanh, duy tri, phat tricn
va bao dam an toan thdng tin mang phuc vu hoat dong caa Hé thong mang noi bo

Giai thich tw ngir

Trong quy ché nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. An toan théng tin mang: la su bao vé thong tjn, Hé théng mang noi bo trér) mang
tranh bi truy nhap, st dung, tict 19, gian doan, stra d6i hoac pha hoai trai phép nham bao
dam tinh nguyén ven, tinh bao mat va tinh kha dung cta théng tin.

2. Mang: la moi truong trong do thong tin dugc cung cap, truyén dua, thu thap, xu
1y, luu trir va trao doi thdng qua mang vien thdng va mang may tinh.

3. Hé théng mang noi bo: 1a tap hop phan cung, phan mém va co so dit liéu duoc
thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dwa, thu thap, Xt 1y, luu trir va trao
d6i thong tin trén mang.

4. Chi quan He thdng mang ndi bg: 1a co quan, to chirc, ca nhan c6 tham quyen
quan ly truc tiép doi véi Hé thong mang noi bo.

5. Su ¢6 an toan thong tin mang: 1a viéc thdng tin, Hé théng mang noi bo bi gay
nguy hai, anh hudng téi tinh nguyén ven, tinh bao mat hoac tinh kha dung.



6. Rui ro an toan théng tin mang: 1a nhitng nhan té chu quan hoic khach quan co
kha nang anh hudng téi trang thai an toan théng tin mang.

7. Panh gia rai ro an toan théng tin mang: la viéc phat hién, phan tich, udc luong
muc d6 ton hai, moi de doa doi véi thong tin, HE thong mang ndi bo.

8. Quan Iy rui ro an toan thdng tin mang: 12 viéc dua ra cac bién phap nham giam
thiéu ruai ro an toan théng tin mang.

Piéu 2. Muc tiéu, nguyén tiac bao dam an toan thong tin
1. Muc tiéu bao dam an toan thong tin

Bao vé thong tip, Hé théng mang néi bd trén‘ mang tranh bi truy nhap, sir dung, tiét
16, gian doan, sura d6i hoac phéa hoai trai phép nham bao dam tinh nguyén ven, tinh bao
mat va tinh kha dung cua thong tin H¢ thong mang noi bo

2. Nguyeén tic

a) Co quan, to chuc thude ddi twong ap dung Quy ché nay co trach nhiém bao dam
an toan thong tin va Hé théng mang noi bo trong pham vi xir Iy ¢éng viéc cia minh theo
quy dinh cua phap luat, huéng dan cia co quan, don vi c6 tham quyén va cac quy dinh
tai Quy ché nay.

b) Bao dam an toan thong tin (ATTT) la yéu cau bat budc, phai duoc thuc hién
thuong xuyén, lién tuc trong qua trinh:

i. Thu thap, tao 1ap, xa ly, truyén tai, luu trit va st dung thong tin, di liéu.
ii. Thiét ké, thiét 1ap va van hanh, nang cip, hay bé Hé théng mang néi bo.

~ ©) Viéc bao dam an toan Hé thong mang ndi bo duoc thuc hién mot cach tong the,
dong b, tap trung trong viéc dau tu cac giai phap bao vé, ¢ sy dung chung, chia s tai
nguyén dé toi uwu hiéu nang, tranh dau tu thira, trung lap.

Piéu 3. Nhirng hanh vi nghiém cam

_ Céc hanh vi bi nghiém cm quy dinh tai Bicu 7 Luat An toan thong tin mang va
biéu 8 Luat An ninh mang.

Piéu 4. Phéi hop véi nhirng co quan/té chirc c6 tham quyén

1. Bau mdi lién hé, phdi hop véi cac co quan, to chic ¢ tham quyén quan Iy vé an
toan thong tin:

UBND x4 giao Cong chirc phu trach Vian hoa - Thong tin 1a dau mai lién hé, phéi
hop céc co quan, t6 chuc c6 tham quyen quan Iy ve an toan thong tin phuc vu viéc bao
dam an toan, an ninh mang cho Hé thong mang noi bo.

2. Bau méi lién hé, phdi hop véi cac co quan, to chic trong cdng tac hd trg diéu
phoi xur ly su ¢o6 an toan théng tin:

a) UBND x& Cam Nhuwong
- Nguoi lién hé: Nguyén Tién Anh — Cong chirc Van hoa — X4 hoi xa Cam Nhuong



+ S dién thoai: 0941.083.828

+ Email: vanhoacamnhuong@gmail.com
b) UBND huyén Cam Xuyén

- bién thoai: 02393.861.633

- bia chi: S6 175, Buong Ha Huy Tap, thi trAin Cam Xuyén, huyén Cam Xuyén,
tinh Ha Tinh.

- Ngu’c‘ri lién hé: Ngb Thi Tu, Chuyén vién, Phong Van hoa - Théng tin, UBND
huyén Cam Xuyeén.

+ S6 dién thoai: 0972.633.602

+ Email: ngothitu.cx@hatinh.gov.vn

¢) Sé Thong tin va Truyén thong tinh Ha Tinh
- bién thoai: 02393.606.789

- Email: ttentt-tt@hatinh.gov.vn

- bia chi: S6 18, duong 26/2, Thanh phé Ha Tinh.

- Thanh vién thuong truc: Ong Nguyén Thanh Lam - Pho Giam dbc Trung tam
Cong nghé thdng tin va Truyen thong, So Thong tin va Truyén thong Ha Tinh.

+ Dt: 0914.237.788
+ Email: ntlam.stttt@hatinh.gov.vn

d) Cuc An toan thong tin/Trung tam Ung ciru khan cap khdng gian mang Viét Nam
(VNCERT/CC)

- Nguoi lién hé/bo phan: Phong Ung ctiu sy ¢6
- S dién thoai: 0869.100.317
- Email: ir@vncert.vn

- B40 céo su ¢6 qua nén tang diéu phdi, xu 1y su ¢b an toan thong tin mang qudc
gia: https://irlab.vn

- B4o c4o su ¢6 qua website cuia VNCERT/CC: https://vncert.vn

3. Thuong xuyén tham tham du cac 16p dién tap dam bao an toan thong tin mang;
I6p dao tao, tap huan chuyén sau veé an toan thong tin mang khi c6 yéu cau cua céac co
quan, to chirc cé tham quyen.

Piéu 5. Bao dam nguon nhan luc
1. Tuyén dung

Can bo duogc tuyén dung vao vi tri 1am vé an toan théng tin ¢ trinh do, chuyén
nganh ve linh vuc cdng nghé thoéng tin, an toan théng tin, phu hop vai vi tri tuyén dung.

2. Trong qué trinh lam viéc



a) Trach nhiém bao dam an toan thong tin cho nguoi sir dung, can bo quan ly va
van hanh hé thong:

- V61 nguoi st dung:
+ Ngudi sir dung c6 trach nhiém dam bao ATTT ddi véi ting vi tri ¢ng viéc.

+ Phai dugc thuong xuyén to chic quan triét cac quy dinh vé ATTT, nham néng
cao nhan thic ve trach nhiém dam bao ATTT.

+ Phai c6 trach nhiém tu quan ly, bao quan thiét bi ma minh dwoc giao st dung;
khong tu y thay doi, thao lap thiét bi.

- V¢i cén bd quan ly va van hanh hé théng mang noi bo

+ Can bo quan ly va van hanh hé thong phai thiét lap phuong phap han ché truy

cap mang khong day, giam sat va diéu khién truy cap khong day, t6 chuc sir dung ching
thuc va ma hoa dé bao vé truy cap khong day téi Hé thong mang noi bo.

+ Can bo quan ly va van hanh h¢ thong phai to chirc quan 1y dinh danh doi vai tat
ca ngudi dung tham gia st dung Hé thong mang noi bo.

b) Pinh ky hang nam t6 chtc hodc tham gia pho bién, tuyén truyén nang cao nhan
thirc vé an toan thong tin cho nguoi sir dung do don vi chac nang t6 chirc.

3. Cham dirt thay déi cong viéc

a) Can bo cham dut hogic thay doi cong viéc phai thu hdi the truy cp, thdng tin
dugc luu trén cac phuong tién luu trlr, cac trang thict bi may mdc, phan cung, phan
mém va cac tai san khac (neu co) thuoc so hiru cua to chac;

b) Bo phan chuyén trach thuc hién vo hiéu héa tat ca cc quyen ra, vao, truy cap tai
nguyén, quan tri hé thong sau khi can b théi viéc.

Chuong II:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG
Piéu 6. Thiét ké an toan Hé théng mang ndi b
1. Bo phan chuyeén trach xay dung tai liéu mo ta quy mo, pham vi va d6i tuong sur
dung, khai thac, quan ly van hanh Hé théng mang ndi bd va thuyét minh trong Ho so dé
Xuat cAp do cua hé thong.
~2..B0 phan chuyeén trach xay dung tai liéu md ta thiét ké va cc thanh phan cua He
thong mang noi bo thuyét minh trong Ho so d¢ xuat cap do cua hé thong.
Piéu 7. Thir nghiém va nghiém thu hé théng
1. Bén tricn khai xay dung ké hoach, ngi dung thir nghiém hé thong truac khi thuc
hién tht nghiém va nghiém thu hé thong.
2. Pon vi van hanh thyc hién kiém thir hé théng trude khi dua vao van hanh, khai
thac theo phuong an thiét ké dugc phé duyét trong Ho so dé xuat cap do.



Chuong III:
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG
Piéu 8. Quan ly an toan mang

1. He thong mang phai dugc thiét ké thong nhét, duoc quan 1y dinh danh, xac thuc
doi vai tat ca nguoi st dung nham muc dich quan ly va bao dam an toan va bao mat.

2. He thong mang noi bd (LAN) phai duoc bao vé bang tudng lira (6 thé tich hop
tuong lia trén modem hoac router) va phan chia hé thong mang thanh cac vung mang
quan ly theo chinh sach an toan thong tin riéng.

3. Mang khong day (WIFI), can thiét 1ap cac thong sé an toan va dinh ky it nhat 3
thang thay d6i mat khau truy cap nham ting cuong cdng tac bao mat. Hé thong mang
khong day phai duoc bao vé boi mat khau an toan.

Piéu 9. Quan ly an toan may chii va &ng dung

1. May chu phai duoc thiét 1ap chinh sach xac thuc va kiém soét truy cap. Hé théng
mang ndi bocan cé phudng an gisi han sé lan dang nhap, tu dong khoa tai khoan khi
lién tuc dang nhép sai vuot qua sé lan quy dinh. To chtc theo di, gidm sét tat ca cac
phuong phap dang nhap tir xa, nhat 1a cac truong hop diang nhap vao hé thong véi muc
dich quan tri.

2. Kiem tra, gidm sat cac hoat dong lién quan dén cac noi luu trit mat khau va canh
bao khi co nhimg hanh dong bat thuong (Vi du: user khdng co quyén nhung c6 tinh truy
xuat dén cac file lvu mat khau...).

piéu 10. Quan ly an toan dir liéu

1. C6 co ché sao luu dit lidu du phong, luu trit dit liéu tai noi an toan dong thoi
thuong xuyén ki€m tra dé dam bao san sang phuc hoi nham ngan ngua va han ché khi
su €0 an toan thong tin mang xay ra. Di li¢u trén may chu duoc sao luu thong qua hé
thong sao luu dir liéu.

2. binh ky hodc khi ¢6 thay ddi cdu hinh trén hé théng thuc hién quy trinh sao luu
du phong: tap tin cau hinh hé thong, ban du phong hé dieu hanh may chu, co s¢ dit ligu;
dix liéu, thong tin nghiép vu va cac thong tin, dix liéu quan trong khac trén h¢ thong theo
yéu cau cua don vi van hanh.

3. Quyeén truy cap phai dugc phan ra theo tung cap do tuong tng véi ting nhiém
vu caa nhan vién va phai dugc phé duyét tur cap trén.

Piéu 11. Quan Iy an toan ngudi sir dung dau cudi

Chinh sach, quy trinh quan 1y an toan nguoi st dung dau cudi bao gom:

1. Viée sir dung céc thiét bi luu trit ngoai nhu 0 clmg di dong, c4c loai thé nhé,
thiét bi luu trir USB,... phai thuong xuyén quét virus trude khi doc hoac sao chép dir
liéu.



2. Khong st dung cac may tinh thugc s¢ hitu ca nhan (may xach tay cua ca nhan,
PDA) hoac nhitng thiet bi luu tri di dong ca nhan vao myc dich kinh doanh cua cong ty.
Han ché t6i da viéc sir dung cac thiét bi luu trlr ngoai dé sao chép, di chuyén dir liéu.

3. Céc thiét bi dau cudi khi két ndi phai duoc quan Iy va cap nhat thong tin (tén,
chung loai, dia chi MAC, dia chi IP). Can str dung co ché xac thuc va sur dung giao thac
mang an toan

4. B6 phan chuyén trach vé an toan thong tin phai thuong xuyén theo dai, kiém tra
cac 16 hong bao mat va quan ly két noi, truy cap khi st dung thiét bi dau cuoi tir xa.

5. Bo phan chuyén trach Vé an toan thong tin thudng xuyén theo ddi cai dat, két noi
va g& bo thiét bi dau cuoi trong hé thong doi vai cac nhan vién da nghi viéc.

6. Bo phan chuyén trach vé an toan thong tin thuong xuyén theo ddi cau hinh tdi
uu va tang cuong bao mét (cing hoa) cho may tinh nguoi su dung va thuc hién quy
trinh trudc khi dua hé thong vao st dung.

Piéu 12. Quan Iy rii ro an toan thong tin mang

_ Don vivan hanh xay dyng va ban hanh Ho so Quan ly rai ro an toan thong tin bao
gom cac ndi dung sau:

1. Danh muc tai san thong tin, dit liéu c6 trong hé théng.

2. Panh gia cac rii ro an toan thong tin ddi vai mdi loai tai san.

3. C6 phuong an du phong va khdi phuc sau su ¢d ddi véi thong tin, dit liéu va tng
dung.

Piéu 13. Két thac van hanh, khai thac, thanh ly, hiy bé

Ca nhan hodc tap thé c6 trach nhiém bao dam an toan théng tin mang trong quan
ly, str dung thiét bi cong nghé thong tin dugc giao.

~ 1.Quy dinh huy bo cac thdng tin/dir liéu bao mat Khi sira chira, khiac phuc céc sy
co cua may tinh dung soan thao van ban mat, cac phong, don vi phai bao cdo cho nguoi
co tham quyen. Khong duoc cho phép cac t6 chirc, ca nhan khodng c6 trach nhiém truc
tiep stra chira, xur ly, khac phuc su co.

2. Quy dinh vé xir Iy va huy bo phuong tién luu trit dién ta

a) Thiét bi CNTT c6 chua dix ligu (may tinh, 'ghiét bi Iuu trir, ...) Khi bi hong phai
dugc can bo chuyén trach vé cong nghé thong tin kiém tra, stra chira, khac phuc. Phai c6
bién phap kiém tra, giam sat dam bao khong d€ lot 1 thong tin hay lay nhiém ma doc
doi vai may tinh mang ra bén ngoai sua chira, bao hanh.

b) Truéc khi tién hanh thanh Iy/loai bo thiét bi cong nghé thong tin cii, phai ap
dung cac bi¢n phap ky thuét xoa bo hoan toan dir li¢u nguoi dung da tao ra, dam bao
khong thé phuc hoi.

3. Quy dinh vé xir 1y thong tin trén cdc phuong tién va thiét bi CNTT: Trang thiét
bi cong nghé thong tin ¢6 luu trir dit liéu nhay cam khi thay doi muc dich st dung hoac



thanh ly, don vi phéi thuc hién cac bién phép X0a, tiéu huy dir liéu do dam bao khéng cé
kha nang phuc héi. Truong hop khong thé tiég huy duoc dir liéu, don vi phai thuc hién
tiéu huy cau phan luu trir dir liéu trén trang thiét bi cong nghé thong tin d6.

Trang thiét bi cong nghé théng tin c6 bo phéan lwu trir dit liéu hoac thiét bi luu trit
dir liéu khi mang di bao hanh, bao dudng, stra chira bén ngoai hoac ngung stir dung phai
th4o bo phan luu trir khoi thiét bi hodc x6a théng tin, dit liéu luu trix trén thiét bi (tre
truong hop dé khdi phuc di liu).

Chuong IV:
TO CHUC BAO PAM AN TOAN THONG TIN
Piéu 14. Trach nhiém cia UBND x&

Thuc hién trach nhiém theo quy gﬁnh tai Diéu 22 Nghi dinh 85/2016/ND-CP ngz‘;ly
01 thang 7 nam 2016 cua Chinh phua vé bao dam an toan Hé thong mang néi bo theo cap
do.

Piéu 15. Trach nhiém ciaa Cong chire viin héa

1. COng chirc van hoa 1a bd phan chuyén trach vé an toan théng tin, c6 trach nhiém
bao dam an toan théng tin cho Hé thong mang noi bo va la dau moi lién hé vai cac co
quan cap trén co tham quyén dé dam bao an toan, an ninh thong tin mang néi bo cua
don vi.

2. Tuan thu cac quy dinh vé trach nhiém cua bd phan chuyén trach vé an toan
thong tin dugc giao tai Quy ché nay.

Piéu 16 A. Trach nhiém ciia ngudi ding

Thyc hién nghiém tac cac quy dinh vé quan ly, van hanh hé thong tai don vi theo
dung cac quy dinh hién hanh. Chap hanh dung cac quy dinh vé an toan théng tin tai
bicu 12 Quy ché nay.

Piéu 16 B: Trach nhiém cia can bd quan Iy van hanh hé thong

~ 1. Giao Cong chire Vian phong - Thong ké Iam nhiém vu van hanh, quan 1y hé
thong mang noi bo caa don vi.

2. COng chirc Vin phong - Thong ké c6 trach nhiém xay dung va to chic thyc thi
chinh sach bao dam an toan théng tin cho hé thong mang néi bo cua don vi.

3. Cong chitc Vian phong - Théng ké cd trach nhiém tham muu Lanh dao don vi to
chuc thuc hién cac nhiém vy caa don vi van hanh Hé théng mang noi bo theo quy dinh
tai Nghi dinh s6 85/2016/ND-CP cua Chinh phii, Thong tu s6 12/2022/TT-BTTTT cua
Bo Thong tin va Truyén thong va cac hudng dan chuy@n nganh vé cong tac bao dam an
toan théng tin cho Hé théng mang noi bo caa don vi.

4. Doi véi cac dich vu yéu cau thué van hanh thi cdng chirc Van phong - Thong ké
c6 trdch nhiém tham muu don vi cung Cap dich vu dam bao cung cap day du cac thanh
phan, chirc ning; thiét ké, thiét 1ap hé thdng dap tng céc yéu cau ky thuat cap do theo
tiéu chuan TCVN 11930:2017 trinh ldnh dao phé duyét phuong an thué dich vu.



Chuong V:
TO CHUC THUC HIEN
Piéu 17. Xay dung va céng bd

Quy ché nay duogc t6 chic/bd phan trinh ngudi dung dau don vi van hanh trudc khi
céng bo ap dung.

Piéu 18. Ra soat, cap nhat, bé sung Quy ché

1. Binh ky 03 nam hodc khi c6 thay d6i Quy phé bao dam an toan thong tin kiém
tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung.

2. C6 ho so luu lai thdng tin phan hoi cua doi twong &p dung chinh séch trong qué
trinh trién khai, ap dung chinh sach an toan théng tin.



PHIEU KHAO SAT THONG TIN HTTT CAP PO

I.THONG TIN CHUNG
1. Théng tin Chi quan hé théng thong tin
- Tén T6 chac: UBND huyén Cam Xuyén

- Nguoi dai dién: Ngb Thi Tu, Chuyén vién, Phong Vin héa - Thong tin, UBND huyén Cam Xuyeén.
- bia chi tru s& cua don vi: S6 175, Puong Ha Huy Tap, thi tran Cam Xuyén, huyén Cam Xuyén, tinh Ha Tinh
- Thong tin lién hé: Ngo Thi Tu

Sé di¢n thoai: 0972.633.602
Thu dién tu: ngothitu.cx@hatinh.gov.vn

2. Thong tin don vi van hanh
- Tén don vi van hanh: UBND x& Cam Nhuong, Cam Xuyén, Ha Tinh

- Qui dinh chuc niang, nhiém vy va quyén han: QP s6: 143/QP-UBND ngay 12 thang 12 nim 2023
- Nguoi dai dién: Nguyén Tién Anh — Cong chitc Vin hoa — X& hoi x4 Cam Nhuong
- bia chi tru s6 co quan: Thon Chlia, & Cam Nhuong, huyén Cam Xuyén, tinh Ha Tinh
S6 dién thoai: 0941.083.828
Thu di¢n tu: vanhoacamnhuong@gmail.com
S6 dién thoai ngudi cung cap thong tin (SPT cong chirc van phong/ vin héa): van phong:  van hoa: 0941.083.828

3. Tén hé théng/tiing dung ( Hé théng mang lan noi bo/ Trang thong tin ): Mang lan noi bo
- Muyc dich, Pham vi, d6i tugng phuc vu



Pham vi: Hé thdng mang noi bo (LAN) duoc xay dung va van hanh nham muc dich phuc vu cho can bg, cong chic,
vién chirc, nguoi lao dong va khach dén 1am viéc tai co quan truy cap duoc internet dé xtr Iy c¢ong viéc.

Déi twgng phuc vu: can bd cdng chic, vién chire, ngudi lao dong cua cia cia x4 Cam Nhuong va khach dén 1am

Viéc tai co quan.

- Céc hé thdng thanh phan:

Liét ké céc ung dung cai dit trén ha ting (néu co): khong

- Cap do dé xuat: 1

Loai hinh hé théng théng tin: hé théng mang LAN ndi bd

4. Quy ché bao dam an toan thong tin: Pa ban hanh quy ché bio dam attt cho hé théng tai QP sé 143/QP-
UBND ngay 12 thang 12 nam 2023.

I1. THONG TIN KHAO SAT HIEN TRANG HE THONG
a) M hinh hé théng (M6 hinh hé thdng hién tai)

Dia chi ip mang: 192.168.1.1/24, 10.108.2.1/24
1. VNPT -> switch (tén thiét bi switch Tplink Tp-link: TL-S1016D):
+ Wifi (tén thiét bi Wifi TL- GWO040-H):
+ Cung cip cho Hoi trudng lién co UBND xa
2. Viettel -> switch (tén thiét bi switch ZTE - F670L)
+ Wifi (tén thiét bi tplinnk 841):
+ Cung cap cho cac phong ban:
- Khéi uy ban gém cac phong: Chu tich, Pho chu tich, Ké toan, Van héa, Quan su, Giao thong xay dung
va Van phong mgt cira UBND.
- Khéi dang uy gom cac phong: Bi thu, Pho bi thu, Vin phong Pang iy, MTTQ, Poan thanh nién, Hoi
phu ntt, CCB, Ho1 ND, Ho1 NCT, Ho1 CTD.
3. VNPT/Viettel -> switch ( vi du tén thiét bi switch Tplink Tp-link: TL-S1016D):



+ Wifi (t&n thiét bi Wif: iGate GW040-H va ZTE - F670L. ):

+ Cung cap cho c&c phong ban:

- Cung cap cho Hoi truong lién co UBND x4

- Khéi uy ban gé)m cac phong: Chu tich, Pho chu tich, Ké toan, Vin hoa, Quan su, Giao thong xay dung
va Van phong mot ctra UBND

- Khéi dang iy gdm cac phong: Bi thu, Pho bi thw, Vin phong Pang oy, MTTQ, Poan thanh nién, Hoi
phu nir, CCB, H6i ND, Ho1 NCT, Ho1 CTD.

Vung mang bién Tén modem: ZTE- H196A (Vletel) GWO040-H (VNPT)
ISP Dia chi mgng: 192.168.1.1 -192.168.1.254

@ Modem

-Tén thiét bj (thiét bi bé sung d@é dat yéu cau)?:

Firewall01

=DIA CNE MGG oo e e e e e e e e e e e e e e e e

bia chi mang: 192.168.1.1 -192.168.1.254

S —— |_ Liat ké t&n c4c ching loai thiét bi: Tplink 841
: L3SW L2sw
—

n |

r——

Viang mang néi bo
2. Danh muc thiét bi sir dung trong hé thong

STT Tén thiét bi/Chiing loai Danh sach thiét bi pho S6 Vi tri trién Muc dich sir dung




bién lwong khai
: .~ ... |ZTE -F670L Vung mang | Thiét bi két n6i dinh tuyén
1| Moderm/dong + tén hang thict bi Tplink 841 bién va két ndi ra mang Internet
: . A1 N Tp link — S1016 .

2 | Switch/ dong + tén hang thiét bi Swich 8post Tplink Chia mang LAN
3 | Firewall/ dong + tén hing thiét bi
4 WAF (Tuong lua img dung Web

(n€u c0))
5 | Thiét bi phat wifi Tplink 841 Xu ly cong viée

May chu/ chung loai/ Hé diéu hanh (néu c6 bao gom cd vit Iy va do héa)
6 | Server web/... Vung DMZ

Server database/... VunAg. mang

no1 bo

Bang 1. Danh muc thiét bi sir dung trong hé thong

3. Danh muc cic ving dung/dich vu cung cip béi hé thong ( néu cd )

STT

Tén dich vu

May chii/Ung dung cai
dat/Vung mang/HDH

Muc dich str dung

Bang 2. Danh muc cac tng dung/dich vu cung cap bai hé théng

4.Quy hoach dia chi IP cic viing mang trong hé thong

STT

Vung mang

Ghi chu

IP Private

IP Public




1 | VUng mang bién Viing két néi ra Internet
2 | Ving mang ndi bd (néu cb) Vung mang nguoi dung
, Viing dét cac mdy chii cung cdp dich
3 | Vung DMZ (néu c6) vu ra Internet (Vi du: May chu cai
dat ung dung web...)
. , s i1 s A | Vung dat cac may chu cai dat cdac
4 | Vung may chu ndi bd (n€u co) img dung, dich v
Bang 3. Quy hoach dia chi IP cac viing mang trong hé théng
5. Phwong an bao dam an toan thong tin
STT Yéu cau Pién thong tin khao sat Hién trang
1 C6 phuong an quan ly truy cap, | C6 sir dung vpn khong? Tich
quan tri hé thong tir xa an toan hop trén thiét bi nao?
Co6 phuong an quan 1y truy cap Co firewall khdng? Firewall
2 | gitra cac vung mang va phong co tich hgp chirc nang
chong xam nhap IPS/IDS hay khong?
, , \ X o Str dung phan mém antivirus
3 Cf) phuong an p?or‘lg C%long T4 hao? Cho bao nhiéu may
ddc cho may chu va may tram Y
chi/may tram?
C6 phuong an phong chong tan CoAtu’O’n’g lira ung ’qUng web
4 cong mang cho ung dung web khong (4p dung v6i
& mang & aung Website)?
C6 phuong an bao dam an toan | C6 sir dung Giai phap Email
5 | thong tin cho hé thong thu dién | Security Gateway hodc giai

tir d6i voi hé thong thu dién ti;

phap tuong duong khong?




C6 phuong an du phong cho cac
thiét b1 mang chinh

Céc thiét bi mang chinh
CoreSwitch, Router, Firewall
c6 thiét bi du phong chua?

PON VI LAP PHIEU
TT CNTT VA TRUYEN THONG HA TINH
CANBQ THUCHIEN  PAIDIEN LANH PAO
KHAO SAT PHO GIAM POC TT

Nguyén Thanh Lam

Cam Nhwong, ngay ....... thang... .... Nam 2023

PON VI PUQC KHAO SAT
UBND XA CAM NHUQNG

CAN BQ CUNG CAP PAI DIEN LANH PAO XA
THONG TIN (Ky tén/dong dau)

Nguyén Tién Anh Hoang Trung Kién
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